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Vorwort

Diese Arbeit befafit sich mit der Auflésung von Adressen in der IP-Telefonie,
einer noch recht jungen Technik, die das Potential hat, die normale Telefonie
abzulosen. Dabei sollen schon bestehende Internet-Strukturen beibehalten
werden, um die Akzeptanz zu erhohen und die Ausbreitung der IP-Telefonie
zu beschleunigen.

Zu Begin der Arbeit war mir zwar IP-Telefonie ein Begriff, aber die genauen
Begriffe und Komponenten bedurften zuerst einer eingehenden Einarbeitung.
Dadurch wurde mir dann Bewufit, welche Vorteile diese Techniken in der Zu-
kunft ermdoglichen werden. Da die fiir diese Arbeit notwendigen Protokolle
noch in der Entwicklung waren, kam es in der Implementierungsphase haufi-
ger vor, dafl Schnittstellen geéindert oder angepafit werden mufiten. Letzt-
endlich hat dies aber nur dazu Beigetragen die Materie besser zu verstehen.

Dank der Unterstiitzung meines Betreuers Stefan Prelle ist als Ergebnis der
Arbeit das Programm IP-Exchange entstanden. Es tauscht Daten iiber die
Erreichbarkeit von Telefon-Endstellen mit anderen Programmen aus und gibt
bei Bedarf die fiir die Initialisierung eines Anrufes bendtigten Informationen
zuriick. Es ibernimmt damit innerhalb der IP-Telefonie die bisher nicht rea-
lisierte Funktion einer Vermittlungsstelle.

Victor Wundersee,
Bremen, Mai 2002
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Kapitel 1

Einleitung

1.1 Telefonie

Seit der Erfindung des Telefons wur-
de die Kommunikation iiber grofie Ent-
fernungen ein wichtiger Bestandteil des
(Geschiifts-) Lebens. Im Laufe der Zeit
nahm das Gesprachsvolumen immer mehr
zu, wahrend die Anzahl der nutzbaren
Leitungen - bzw. Funk-Frequenzen - ab
einem bestimmten, noch nicht erreich-
ten, Punkt an stagnieren muff (Funk),
bzw. hohe Kosten verursacht (Leitun-
gen). Eine bessere Ausnutzung der be-
stehenden Kapazititen erscheint als ein-
zige sinnvolle Losung. In diesem Zusam-
menhang bietet sich die Nutzung be-
stehender Internet-Techniken und Infra-
strukturen an, da nur wenige Anpassun-
gen notwendig sind, um sie nutzen zu
kénnen.

1.1.1 Das Telefon

Abbildung 1.1: Vermittlungs-
schrank mit 100 Anschliissen
23]

Das Telefon wurde Mitte des 19. Jahrhunderts erfunden. Die ersten Versionen
hatten noch mit Problemen zu kdimpfen und konnten sich nicht durchsetzen;
dies gelang erst dem Telefon, das Alexander Graham Bell 1876 hat patentie-
ren lassen. Seine Erfindung erreichte eine bessere Sprachqualitit und brachte

1



2 KAPITEL 1. EINLEITUNG

dem Telefon den Durchbruch, und als Bell 1922 verstarb, waren in den USA
bereits 14.374.000 Telefone in Betrieb. In Deutschland wurden 1877 die er-
sten Versuche mit Bell-Telefonen durchgefiihrt. Danach wurden ungefdahr 200
Telefone pro Tag von der Firma Siemens hergestellt und 1897 gab es allein
in Deutschland insgesamt 144.000 Fernsprecher an 529 Orten|[1].

1.1.2 Geschichte der Vermittlung

Wihrend sich die technischen Details bei den Fernsprechern im Laufe der Zeit
nur unwesentlich dnderten, waren die Anderungen in den Vermittlungsdmtern
deutlicher zu erkennen.

Mangels anderer technischer Moglichkeiten wurden Gespréche zunédchst mit-
tels Handvermittlung hergestellt. Dabei rief der Anrufer die Vermittlungsstel-
le, dem Ort an dem die Verbindung vom Anrufer zum Angerufenen hergestellt
wird, an und nannte seinen Gespréichswunsch. Die Vermittlungsstelle rief dar-
aufhin den gewiinschten Teilnehmer an und verband die beiden Anschliisse
miteinander. Falls der Gespréichspartner in einem anderen Ort wohnte — und
es eine Leitung dorthin gab — muflte die dortige Vermittlungsstelle ebenfalls
eingeschaltet werden. Das Gespréichsende mufite der Vermittlungsstelle aku-
stisch mitgeteilt werden.

Abbildung 1.2: Vermittlungszentrale in Berlin um 1881 [23]

Mit steigender Teilnehmerzahl wurde dieses Verfahren immer uniibersichtli-
cher. Die Schriinke, zu denen die einzelnen Anschliisse gelegt wurden, muf3ten
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immer grofer werden. Irgendwann reichte ein Schrank nicht mehr aus, und
mehrere Schréinke standen dann nebeneinander — und natiirlich kam es dann
vor, daf zwischen Schrénken verbunden werden mufte (siehe Abbildung 1.2).
Auch lief} diese Uniibersichtlichkeit Platz fiir menschliche Bedienungsfehler,
wie z.B. das Verbinden mit einem falschen Anschlu8.

Aus diesen Griinden wurde nur wenige Jahre nach der Einfiihrung der Hand-
vermittlung eine erste Automatisierung des Verbindungsaufbaus eingefiihrt.
Mit der neu eingefiihrten Wéhlscheibe konnten von einem Telefonapparat
direkt andere Apparate angesprochen werden. Die Wihlscheibe lieferte die
notwendigen Impulse (Impulswahlverfahren) fiir den ,Hubdrehwihler” . Mit
dem Hubdrehwéhler konnten 100 Anschliisse angewihlt werden, bei mehr als
100 Anschliissen mufiten mehrere Hubdrehwéhler hintereinander geschaltet
werden.

Mit der Einfiihrung von Transistoren und integrierten Schaltungen wurden
die Hubdrehwihler langsam durch die elektronische Vermittlung abgelost.
Mit den rechnergesteuerten Wihlsystemen und dem Tonwahlverfahren konn-
te eine grofere Vermittlungsgeschwindigkeit erreicht werden als bisher.

1.2 Das Internet

Wihrend der Verbreitung der Computer in der zweiten Hilfte des letzten
Jahrhunderts entstanden Bemiihungen, diese Rechner zum Datenaustausch
iiber grofle Entfernungen zu verbinden. Im Laufe dieser Forschungen stellte
sich heraus, dafl die bis dahin verwendeten leitungsvermittelten Dateniibert-
ragungen Nachteile hatten. Bei leitungsvermittelten Dateniibertragungen be-
legt jede Verbindung eine eigenen Kanal und verursacht entsprechende Ko-
sten. Dabei ist es unwesentlich, ob der vorhandene Datenstrom den Kanal
vollsténdig auslastet, oder sie kaum benutzt. Als giinstiger wurden Verfahren
befunden, bei denen Datenstrome iiber eine gemeinsamen Kanal versendet
werden konnen (Multiplexing), ohne dabei Kapazitéiten zu reservieren, die
sie nicht auslasten. Die Datenstrome miissen zusétzlich in Pakete unterteilt
werden, die dann einzeln verschickt werden. Dabei kann es dann aber vor-
kommen, das die Pakete in einer anderen Reihenfolge beim Empfinger an-
kommen als der Sender sie verschickt hat oder verschwunden bleiben. Der
Empfinger mufl deshalb die Pakete selber sortieren und dem Sender fehlende
Pakete mitteilen.
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1.2.1 Netzkopplung

Das Internet war und ist ein Gebilde aus unterschiedlichen Netzen, in dem
jedes Netz mit einem oder mehreren ,,Nachbarnetz(en)” verbunden ist. Durch
die Kopplung unterschiedlicher Netze mufite das Problem der Wegewahl
zwischen den einzelnen Netzen gelost werden. Der Weg vom Sender zum
Empfinger kann dadurch viele Zwischenschritte erfordern. Auch muf} jedes
Netz entscheiden, welches der Nachbarnetze zum Empfianger fiithrt bzw. den
kiirzesten oder billigsten Weg dorthin bereitstellt. Durch die Grofle des In-
ternets ist die Anzahl der méglichen Wege sehr grofl geworden. Aus diesem
Grund mufiten Methoden gefunden werden, um eine Wegewahl (Routing)
einfach und effizient zu gestalten. Spezielle Netzknoten — Router — suchen
aus ihrem Datenbestand einen (méglichst optimalen) Weg zum Empfinger.

Computer A

Abbildung 1.3: Mogliche Netztopologie

Wie in Abbildung 1.3 gezeigt wird, konnen mehrere Wege von Computer A
zu Computer B fithren (Netz 1—Netz 2—Netz 3 oder aber Netz 1—Netz
4—Netz 3). Jeder Router auf der Strecke kann entscheiden, welcher Router
der néchste auf dem Weg zum Ziel ist. Wenn einer der Router ausfillt und
der entsprechende Weg nicht mehr zur Verfiigung steht, wird vom letzten
ansprechbaren Router ein anderer Weg ausgewihlt.
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1.2.2 Datentransport

Die Internet-Architektur setzt auf bereits bestehende (Teil-)Netze auf. Diese
waren am Anfang lokal begrenzt und {ibersichtlich, aber oft wurden unter-
schiedliche Losungen fiir Zugangsverfahren, Netztopologie oder Protokolle
benutzt. Um diese Netze zu verkniipfen, mufiten Moglichkeiten gefunden
werden, die eine netziibergreifende Adressierung und Protokollumsetzung
ermoglichten. Als Losung wurde IP (Internet Protokoll) erdacht, das auch
heute noch die Grundlage der Dateniibertragung im Internet darstellt. Eine
IP-Adresse besteht aus 32 Bits und kann weltweit eindeutig zugeordnet wer-
den.

IP ist fiir die verbindungslose Dateniibertragung ausgelegt und sieht nur die
Versendung von Paketen (Datagrammen) vor. Eine Sequenzerhaltung ist
nicht vorgesehen, d.h. die Reihenfolge der Pakete kann sich auf dem Weg
zum Empfinger verdndern, da die einzelnen Pakete unterschiedliche Wege
zum Ziel nehmen und spéter versendete andere iiberholen kénnen.

Sofern die Reihenfolge der Pakete wichtig ist und erhalten werden soll bietet
sich TCP (Transmission Control Protocol) als Protokoll an. Hierbei wird
zuerst zwischen Sender und Empfinger eine verbindungsorientierte Kommu-
nikation initiiert. Der Empfénger bestétigt, welche Pakete er schon erhalten
hat, damit kann der Sender notigenfalls Pakete nochmals versenden. Der
Empfénger kann auch zusdtzlich angeben, wie viele Pakete er momentan
empfangen bzw. verarbeiten kann, dies entspricht einer Flufkontrolle fiir die
Pakete.

Bei mit UDP (User Datagram Protokoll), einem verbindungslosen Protokoll,
gesendete Daten gibt es, im Gegensatz zu T'CP, keine Garantie, daf} sie beim
Empfinger ankommen, da eine Benachrichtigung iiber den Empfang fiir den
Sender nicht vorgesehen ist und eine Verbindung von Sender und Empfanger
nicht existiert.

Als weitere Moglichkeit der Adressierung steht bei IP Multicasting zur Ver-
figung. Dabei werden IP-Pakete an einzelne Gruppen oder in das ganze
Internet versendet. Jeder Empfanger teilt ,seinem” Router mit, fiir welche
Gruppen er Pakete empfangen will. Der Sender wiederum schreibt in das
AdreBfeld des Pakets an welche Gruppe er es verschicken will. Damit weif3
der Sender zwar, welche Gruppe seine Pakete empfingt, aber er weify nicht,
wer alles zu den Gruppen gehort.
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1.3 IP-Telefonie

IP-Telefonie benutzt die vorhandenen IP-Netze als Infrastruktur fiir die Uber-
mittlung von Daten (z.B. Gespriiche oder Video-Konferenzen). Wihrend in
der normalen Telefonie jeder Anruf einen Kanal belegt, wobei aus Kosten-
griinden weniger Kanile als Telefonapparate vorhanden sind, kdnnen in der
[P-Telefonie durch die Verwendung von IP Daten in Pakete aufgeteilt und
unter Benutzung von Multiplexing die Anzahl der benétigten Kanéle (und
Kosten) reduziert werden.

Zusétzlich kann auf besondere Vermittlungstechnik verzichtet werden. Pro-
gramme — im folgenden Telefonie-Server gekannt, die spezielle Protokol-
le wie z.B. H.323[10] oder SIP[11] (Session Initiation Protocol) benutzen,
iibernehmen die Funktion der komplexen und teuren Telefonvermittlung und
bieten dariiber hinaus weitere Funktionalititen an.

Die Protokolle H.323 und SIP erldutern, wie Sitzungen (z.B. Anrufe oder
Videokonferenzen) zwischen Benutzern initialisiert und durchgefiihrt werden
kénnen.

Selbst wenn keiner der Teilnehmer direkten Zugang zu IP-Telefonen hat,
koénnen durch die Benutzung von Gateways (s.u.) Kosten gespart werden.
Der Anrufer oder, falls es der Telefon-Provider anbietet, der Telefonie-Server
entscheidet welches die kostengiinstigste Variante des Telefongespréches ist,
wéhlt ein Gateway in der Nahe aus, und dieses leitet das Gespréch iiber das
Internet zu einem Gateway in der Nidhe des Empfingers weiter. Es entstehen
dann Kosten fiir 2 Ortsgespriiche, was meistens billiger ist als ein Fern'- oder
Auslandsgespréch.

Trotzdem wird es Zeit brauchen, bis die IP-Telefonie auf breiter Basis ein-
gesetzt werden wird. Neben den bestehenden (und teilweise Begriindeten)
Vorurteilen, wie z.B. schlechtere Sprachqualitit gegeniiber normalen Tele-
fonen, erzeugt die Neuanschaffung einer IP-Telefonanlage h6here Kosten bei
der Anschaffung[26]. Zusétzlich werden bestehende Haustelefonanlagen kaum
ersetzt, und wenn dann nur Schrittweise[25], um den Nutzen fiir das Gesamt-
system abschitzen zu kénnen.

Deswegen werden — nach Einschiatzung des Autors — IP-Telefone wohl
primér dort eingesetzt, wo kurzfristig Kosten reduziert oder zu grofien Tei-
len abgeschrieben werden kénnen, z.B. bei Firmen mit grolen Ausgaben fiir

! Aufler in Deutschland, wo ein Ortsgesprich teilweise teuerer ist als ein Ferngesprich.
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Auslandsgespriche.

Komponenten eines IP-Telefonsystems

‘ Telefonie—Server

IP-Telefon

IP-Telefon

Zeichenerkldrung

Verbindung zum
Internet

Benutzt
Gateway

——» Benotigt
Telefon

Abbildung 1.4: Mégliche Kombinationen von Komponenten in der IP-
Telefonie

Ein IP-Telefonsystem besteht aus mehreren Komponenten, deren Zusammen-
arbeit in Abbildung 1.4 gezeigt wird.

Zum einen gibt es die Telefon-Endpunkte, die aus einem IP-Telefon oder ei-
nem Computer mit entsprechender Hard- und Software bestehen - er sollte
Audiodaten senden, empfangen und wiedergeben kinnen - und das Aqui-
valent zu einem normalen Telefon sind. Ahnlich wie bei ISDN kénnen bei
[P-Telefonie zusétzliche Dienste neben dem eigentlichen Telefonieren zur
Verfiigung gestellt werden, wie z.B. Videokonferenzen mit vielen Teilneh-
mern. Die Telefon-Endpunkte kénnen entweder direkt ans Internet ange-
schlossen sein oder einen Telefonie-Server benutzen.

Zum anderen gibt es Telefonie-Server, die alle fiir ein IP-Telefonat notwen-
digen Informationen bereitstellen bzw. den Gespréchspartner lokalisieren und
anrufen.
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Die schon erwidhnten Gateways ermoglichen es normale Telefone iiber das
Internet anzusprechen.

AdreBlauflésung in der IP-Telefonie

Zwei Endpunkte konnen direkt (d.h. ohne weitere Komponenten) miteinan-
der in Verbindung treten. Dabei mufl der Anrufer aber vorher in Erfahrung
bringen, wo sich der Gespréchspartner gerade aufhilt und auf welcher Adres-
se er empfangsbereit ist. Dadurch kann auf Adrefi&inderungen nur langsam
reagiert werden und es kénnen nur Personen (bzw. Telefon-Endpunkte) an-
gerufen werden, deren TP-Adresse man kennt. Diese Adresse kann sich aber
schnell &ndern, wenn z.B. die Person mit einem Laptop arbeitet und bei ei-
nem Arbeitsplatzwechsel sich die Adresse ebenfalls dndert. Aus diesem Grund
miissen Adressen und Namen von Personen zu IP-Adressen aufgelést werden.
Diese Aufgabe wird von einem Location Service iibernommen.

Die ITU-T (International Telecommunication Union - Telecommunication
Standardization Sector) hat u.a. fiir diesen Zweck im, fiir die IP-Telefonie
mafigebenden, Standard H.323 einen zentralen Telefonie-Server — einen so-
genannten Gatekeeper — definiert.

Ein einzelner, zentraler Telefonie-Server, der weltweit alle Namen zu Adressen
auflésen kénnte, ist bei heutigen Stand der Technik nicht realistisch. Er wére
durch die Anfragen sténdig iiberlastet und zusétzlich ein guter Angriffspunkt
fiir ,Hackerangriffe“. Aus diesem Grund werden Telefon-Endpunkte Admi-
nistrativen Bereichen zugeordnet. Die Abgrenzung der Bereiche erfolgt
dann durch logische Grenzen, z.B. die Universitit Bremen oder auch alle
Kunden eines Internet-Providers fallen in eigene Administrative Bereiche. In
jedem Bereich, fiir den ein eigener Telefonie-Server zustindig ist, konnen sich
mehrere IP-Telefone oder Computer mit IP-Telefon-Software befinden.

Die Kommunikation zwischen einem IP-Endgerét und einem ,,normalen” Te-
lefon erfordert allerdings eine weitere Komponente - ein Gateway. Gate-
ways ermoglichen zum einen Telefonanrufe zwischen IP-Telefonen und PSTN-
Telefonen (Public Switched Telefone Network). Es ist aber auch méglich, iiber
Gateways mit dem Umweg iiber das Telefonnetz von einem Intranet in ein
anderes Intranet zu telefonieren oder iiber den Umweg iiber das Internet von
einem Telefonnetz in ein anderes.

Falls Telefon-Endpunkte sich bei einem Telefonat in unterschiedlichen Ad-
ministrativen Bereichen kann es notwendig werden, dafl die eingesetzten
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Telefonie-Server miteinander kommunizieren, um die fiir das Gespréich not-
wendigen Adrefldaten auszutauschen. Im Annex G des Protokolls H.323-
H.225.0 (siehe Kapitel 2.6) wird erklirt, wie Daten zwischen sogenannten
BorderElements ausgetauscht werden kénnen. Das TRIP-Protokoll (Tele-
phony Routing over IP) bietet eine #hnliche Funktionalitit an: Telefon-
Routing-Informationen werden zwischen den zustdndigen Location Servern
ausgetauscht. Aber wie Telefonie-Server intern an diese Informationen ge-
langen sollen, wird zur Zeit noch erforscht. Auf lokaler Ebene schliefit diese
Arbeit die Liicke zwischen den Telefonie-Servern und den von den Protokol-
len bereitgestellten BorderElements und Location Servern.

1.4 Das Telefonielabor an der Universitit
Bremen

Im Fachbereich 3 der Universitdt Bremen ist in den letzten Jahren ein Tele-
fonie-Labor entstanden. Mit Hilfe von wissenschaftlichen Projekten wurden
Losungen fiir Video-Konferenzen, die iiber den Message Bus (siehe Ka-
pitel 2.7) initialisiert werden, entwickelt. Auch wurden Programme fiir IP-
Telefonie entwickelt, die H.323 (siehe Kapitel 2.5) und SIP (siehe Kapitel
2.4) implementieren und verwenden.

Bei diesen Programmen wurde darauf geachtet, daf§ die lokale Kommunika-
tion mit anderen Programmen oder Komponenten iiber den Message Bus
ablduft. Damit sind die Programme unabhéngig, konnen aber notigenfalls
eine existierende Kommunikationsstruktur benutzen.

Zu diesen Programmen gehéren unter anderem ein H.323-Gatekeeper[24] und
ein SIP-Proxy als Telefonie-Server, ein H.323-Gateway fiir die Einbindung
von normalen Telefonen, ein Media-Processor um Medienstrome weiterzulei-
ten und ggf. umzucodieren und eine H.323-Endstelle. Allerdings bietet keines
der entwickelten Programme die Moglichkeit Telefon-Routing-Informationen
dynamisch zu verwalten und bei Bedarf an andere Komponenten weiter zu
leiten.

Diese Liicke wird mit dem Programm IP-FEzchange, das als Teil dieser Ar-
beit entwickelt wurde, geschlossen. Durch die Kommunikation mit anderen
Programmen (in diesem Fall dem Gatekeeper) iiber den Mbus fiigt sich IP-
Exchange, neben einer Datenbank fiir die Verwaltung von Benutzerdaten und
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einem Modul fiir das Call Processing, nahtlos in die vorhandenen Strukturen

€ln.

1.5 Gliederung

In der folgenden Gliederung wird ein kurzer Uberblick iiber den Inhalt der
einzelnen Kapitel gegeben.

Kapitel 2 beschreibt die verschiedenen Protokolle, Entwiirfe und Dra-
fts der Standardisierungsgremien IETF und ITU-T, die fiir diese Ar-
beit von Bedeutung sind.

Kapitel 3 stellt den Stand der Vermittlungstechnik in der ,,normalen”
Telefonie und der IP-Telefonie vor.

Kapitel 4 beschreibt die Anforderungen fiir die Kommunikation zwi-
schen Vermittlungsmodulen und IP-Exchange. Die internen Schnitt-
stellen von IP-Exchange und der Entwurf neuer Vermittlungsmodule
werden erldutert.

In Kapitel 5 werden die Anforderungen, der Aufbau - und die Mo-
tivation - der externen Schnittstellen gezeigt, die das Programm IP-
Exchange zur Verfiigung stellt.

IP-Exchange ist ohne ein Vermittlungsmodul nicht funktionsfihig. In
Kapitel 6 wird die Implementierung des T'RIP-Location Servers be-
schrieben.

In Kapitel 7 wird gezeigt, wie IP-Exchange installiert wird und welche
Konfigurationsmoglichkeiten es gibt.

Kapitel 8 stellt mogliche Erweiterungen fiir IP-Exchange vor und gibt,
neben einer Zusammenfassung der Arbeit, einen kurzen Ausblick in die
Zukunft.

Im Anhang werden die Strukturen der verwendeten Konfigurations-
dateien erldutert. Auch werden die verwendeten Mbus-Kommandos
nochmals aufgelistet.



Kapitel 2

Verwendete Protokolle

In diesem Kapitel werden die Standards und Empfehlungen vorgestellt, de-
ren Verwendung fiir den Entwurf des Programms IP-Exchange oder die fiir
das Verstandnis dieser Arbeit notwendig sind. Die Protokolle BGP, TRIP,
H.323, H.225.0 Annezx G, sind fiir den Entwurf des internen Systems wichtig,
wahrend der Message Bus fiir die Kommunikation nach auflen notwendig ist.
E.164 Numbers and DNS wird der Vollstdndigkeit halber erwéhnt, da es eine
Alternative zu TRIP darstellt.

IP-Exchange stellt eine Moglichkeit fiir die Kommunikation zwischen einem
Telefonie-Server und einem Modul, das ein Vermittlungsprotokoll! imple-
mentiert, bereit. Damit wird es dann moglich den, fiir die Verbreitung von
Telefon-Routing-Informationen benutzten, Protokollen Daten von anderen
Programmen zu liefern. Zunichst werden, der Ubersicht halber, die Standar-
disierungsgremien beschrieben, die die fiir diese Arbeit relevanten Protokolle
verabschiedet bzw. empfohlen haben.

Internationale Standardisierungsgremien

Die Kommunikation zwischen zwei oder mehreren Partnern (seien es nun
Menschen oder Computer) kann nur funktionieren, wenn sich alle an Verein-
barungen - Protokolle - halten?. Wiihrend Menschen fiir ihre Kommunikati-
on Protokolle sehr flexibel vereinbaren und auch veréindern kénnen, stehen
Computer, mangels Abstraktionsvermogens, vor kaum iiberbriickbaren Pro-

'Ein Protokoll, bei dem die fiir die IP-Telefonie notwendigen Zuordnungen einer Tele-
fonnummer zu einer IP-Adresse ausgetauscht werden

2Menschen z.B. sollten eine Sprache benutzen, die der Partner auch versteht bzw.
spricht.

11
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blemen.

Erst wenn alle Beteiligten — wie z.B. Computer- oder Telefonhersteller —
dieselben Protokolle benutzen, ist eine Kommunikation zwischen den Rech-
nern in aller Welt moglich. Internationale Standardisierungsgremien bieten
jedem Hersteller die Moglichkeit, seinen Wunsch (bzw. Bedarf) in ein Pro-
tokoll einflielen zu lassen. Dadurch, dal diese Protokolle dann &ffentlich
zuganglich sind, kann sie jeder in seiner Implementierung verwenden und
von fremder Software unabhéngig sein.

Die bedeutensten Gremien sind die ITU (International Telecommunication
Union) und die IETF (Internet Engineering Task Force). Alle fiir diese Ar-
beit relevanten Protokolle wurden von diesen beiden Gremien verabschiedet.

2.1 Border-Gateway-Protokoll (BGP)

Das Border Gateway Protocol[2]| definiert ein Routing-Protokoll fiir die
Kopplung autonomer Systeme im Internet. Hauptaufgabe des Protokolls ist
es, Informationen iiber die Erreichbarkeit von Netzen zwischen Autonomen
Systemen, die den Administrativen Bereichen entsprechen, auszutauschen.
Neben dieser Erreichbarkeitsinformation wird auch eine Liste verbreitet, wel-
chen Weg durch die Administrativen Bereiche die Information genommen hat.
Ein mégliches Zusammenfassen der Informationen (oder auch der Wegeliste)
reduziert das Datenaufkommen.

BGP benutzt TCP als Ubertragungsprotokoll, denn es ist zuverlissig, d.h.
wenn ein Ubertragungsfehler auftritt, wird er von TCP korrigiert und BGP
muf} sich darum nicht kiimmern. Auch werden (im Prinzip) ausstehende Da-
ten noch ausgeliefert, bevor eine Verbindung getrennt wird.

BGP-Knoten - dies konnen Router oder Computer, die mit Routern kommu-
nizieren, sein - tauschen vier Arten von Nachrichten aus:

e Verbindungsaufbau (OPEN)
e Informationsaustausch (UPDATE)
e Verbindungsabbruch (NOTIFICATION)

e Verbindung aufrechterhalten (KEEPALIVE)
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Die erhaltenen Informationen werden dann in Datenbasen gespeichert, wobei
nach internen - Daten die aus dem eigenen Administrativen Bereich stam-
men - und externen - der Rest - getrennt wird. Jede Datenbasis wird einzeln
gepflegt, und die Daten, die an andere BGP-Knoten versendet werden, stam-
men aus allen Datenbasen. Aus den gesammelten Daten wird eine Routing-
Tabelle erzeugt, die dann fiir den Administrativen Bereich angewendet wird.
Sie wird erst dann verdndert, wenn neue Informationen zur Verfiigung stehen
oder alte Informationen erginzt oder geléscht werden. Aus dieser Routing-
Tabelle wird der beste mogliche Pfad errechnet, der dann von den lokalen
Routern benutzt wird.

BGP stellt ein Routing-Protokoll fiir IP dar. W&hrend die hier beschriebenen
Methoden benutzt werden, um Netz-Routing-Informationen zu verbreiten,
benutzt TRIP die selben Methoden auf Applikationsebene fiir die Verbrei-
tung von Telefon-Routing-Informationen.

2.2 Telephony Routing over IP (TRIP)

Das Protokoll TRIP (Telephony Routing over IP)[3] stellt Moglichkeiten zur
Verfiigung, um die Erreichbarkeit von Telefonie-Endstellen (das kénnen z.B.
(IP-)Telefone oder Computer sein) bekannt zu machen. Diese Informatio-
nen werden von Programmen wie z.B. Gatekeeper oder Gateways zur
Verfiigung gestellt, und werden zwischen Location Servern (LS) ausge-
tauscht. Ein LS (oder auch mehrere) ist dabei Bestandteil eines Administra-
tiven Bereiches, bei TRIP ITAD (IP Telephony Administrative Domain)
genannt. Dies ist ein logischer Zusammenschlufl wie z.B. eine Institution oder
Gesellschaft, bei denen Endbenutzer angemeldet sind. Die ITAD-Nummern
werden fiirs Internet eindeutig von der IANA (Internet Assigned Numbers
Authority) vergeben. So kénnen unter anderem die Deutsche Telekom (als Te-
lefonbetreiber) oder auch die Universitit Bremen (als Institution) eine eigene
ITAD-Nummer bekommen. Administrative Bereiche kénnen unterschiedlich
grof} sein, d.h. unterschiedlich viele Endbenutzer haben.

Die ausgetauschten Informationen enthalten unter anderem Angaben, un-
ter welcher IP-Adresse die jeweilige Telefon-Endstelle zu erreichen ist - bzw.
bei welcher IP-Adresse der zustindige Gatekeeper oder das zustéindige Ga-
teway zu finden ist. Auch werden Angaben gemacht, welche Protokolle der
Gatekeeper oder das Gateway verwenden (kénnen). TRIP kennt im Moment
vier Vermittlungsprotokolle (wobei neue ohne Probleme eingebunden werden
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kénnen):
e H.323-H.225.0-Q.931
e H.323-H.225.0-RAS
e SIP
e H.323-H.225.0 Annez-G

Die Telefonnummern der Endstellen kénnen von TRIP in dezimaler (,,0-9”,
z.B. ,,0421307010”), pentadezimaler (,,0-E”, z.B. ,0A234BE4”) oder in E.164-
Notation (,,0-9”, z.B. ,,49421414428” ) dargestellt werden.

Allerdings wird in TRIP nicht gesagt, wie ein Location Server Informatio-
nen iiber die Endpunkte des eigenen Administrativen Bereiches erhalten
soll und auch nicht, wie ein Gatekeeper oder Gateway des Administrativen
Bereiches Informationen vom Location Server erhalten sollen.

TRIP enthéilt viele Elemente vom Border Gateway Protokoll (BGP, siehe
2.1)wie z.B. Kommunikationsaufbau oder dhnliche Datenformate und Infor-
mationsattribute. Einige wenige Elemente von anderen Protokollen (wie z.B.
Open Shortest Path First[4]) werden ebenfalls benutzt - diese Anteile
sind jedoch so gering, dafl auf eine Beschreibung dieser Protokolle verzichtet
werden kann. Ein wesentlicher Unterschied zu BGP ist, dal Administra-
tive Bereiche beliebig miteinander verkniipft werden kénnen, wihrend bei
BGP jeder Administrative Bereich (bzw. jedes Autonome System) mit
allen anderen verbunden sein mu$.

Wihrend bei BGP die, durch die Verteilung der Routing-Informationen ent-
standene, Topologie direkt angibt, iiber welchen Weg IP-Pakete versendet
werden, ist dies bei TRIP nicht eindeutig. Es ist bei TRIP zwar ersicht-
lich, welchen Weg die Telefon-Routing-Informationen genommen haben, die-
ser wird aber nicht zwangsldufig fiir die Initialisierung des Telefongesprichs
(bzw. fiir das Telefonat selber) benutzt. Die Topologie bei TRIP sagt viel-
mehr aus, welche der Administrativen Bereiche eine Zusammenarbeit verein-
bart haben und ist auf einer anderen Ebene angelegt als bei BGP.

In Abb. 2.1 wird dargestellt, wie Location Server unterschiedlicher Admini-
strativer Bereiche miteinander verbunden sein konnen. Denkbar sind auch ein
Ring, bei denen jeder Administrative Bereich mit zwei anderen verbun-
den ist, oder auch ein Stern, bei dem ein ausgezeichneter Administrativer
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Abbildung 2.1: Beispiel fiir mégliche Location Server-Verbindungen

Bereich mit allen anderen verbunden ist, diese aber nicht untereinander.

Im folgenden werden die von TRIP verwendeten Nachrichtenformate vorge-
stellt.

2.2.1 OPEN

Mit einer OPEN-Nachricht (sieche Abbildung 2.2) zeigt ein Location Ser-
ver einem anderen LS, dafl er eine Kommunikationsverbindung herstellen
will. In der Nachricht (siehe Abbildung 2.3) gibt der LS unter anderem an,
welche Version des TRIP-Protokolls er versteht, zu welchem Administrati-
ven Bereich er gehort oder auch einen Bezeichner, der ihn innerhalb seines
Administrativen Bereiches eindeutig identifiziert. Die Angabe von optiona-
len Parametern ermdéglicht es, die Kommunikation zwischen zwei Location
Servern auf Routing-Information bestimmter Protokolle einzugrenzen, bzw.
mitzuteilen, ob der LS Daten nur empfangen, nur senden oder beides will.

Falls der Partner-LS ebenfalls eine Kommunikation wiinscht, schickt er als
Antwort eine OPEN-Nachricht, in der seine Parameter versendet werden.
Wenn ein oder mehrere Parameter fiir ihn nicht akzeptabel sind, wird er eine
NOTIFICATION-Nachricht zuriicksenden, um die Griinde der Ablehnung

zu erldutern.
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Abbildung 2.2: Ablauf des Verbindungsaufbaues
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Send/Receive

Abbildung 2.3: Format der OPEN-Nachricht

2.2.2 UPDATE

Die UPDATE-Nachricht wird vom LS benutzt, um den Verbindungspart-
nern mitzuteilen, welche Telefonnummern bekannt sind bzw. welche Ande-
rungen sich in der Datenbasis seit der letzten UPDATE-Nachricht erge-
ben haben. Dabei kénnen dann mehrere Telefonnummern in einer Nachricht
zusammengefafit werden, wenn sie vom selben Administrativen Bereich
stammen und den selben Weg bis zum LS genommen haben. Die Nachricht
kann die zu l6schenden oder neu einzutragenden Routing-Informationen ent-
halten. Zusétzlich mufl dann aufgefithrt werden, welchen Weg diese Informa-
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tionen gegangen sind (d.h. durch welche Administrativen Bereiche sie wei-
tergereicht wurden), bei welchen Administrativen Bereichen sie verdndert
wurden und welcher Server weitere Anfragen zu den Telefonnummern be-
antworten kann. Zusétzlich — oder als Alternative — konnen UPDATE-
Nachrichten an interne LS noch eine Liste aller Verbindungen zu anderen
internen Location Servern enthalten.

TRIP ist erweiterbar, so da} neue Formen von Informationen leicht hinzu-
gefiigt werden kénnen - diese aber die Funktion dlterer Implementierungen
nicht behindern.

TRIP unterscheidet beim Versenden von UPDATE-Nachrichten zwischen
"lokalen’ und ’externen’ Kommunikationspartnern. Lokale Kommunikations-
partner sind im selben Administrativen Bereich gemeldet wie der LS,
und erhalten UPDATE-Nachrichten sofort, sobald der LS sie erhélt. Da-
bei werden die Nachrichten nicht bearbeitet (wie z.B. in Abschnitt 2.2.5).
Externe Kommunikationspartner sind in anderen Administrativen Be-
reichen gemeldet und erhalten UPDATE-Nachrichten erst, nachdem der
LS sie in seiner Datenbank eingetragen und evtl. bearbeitet (z.B. Routen-
Aggregation) hat. Zusitzlich, um das Volumen der versendeten Daten zu
reduzieren, 148t jeder LS ein vordefiniertes Zeitintervall verstreichen, bevor
er mit einer KEEPALIVE-Nachricht das Bestehen der Verbindung verlangert.

2.2.3 KEEPALIVE

Die KEEPALIVE-Nachricht wird vom LS versendet, um Kommunikations-
partnern mitzuteilen, dal die Verbindung noch besteht und auch weiterhin
bestehen soll. Die KEEPALIVE-Nachricht muf} spitestens am Ende der, in
der OPEN-Nachricht vereinbarten, Hold Time beim Partner eingetroffen
sein, sonst wird die Verbindung unterbrochen. Bei dieser Nachricht miissen
keine Daten verschickt werden, allein der Nachrichtentyp reicht als Informa-
tion aus.

2.2.4 NOTIFICATION

Die NOTIFICATION-Nachricht stellt einen Mechanismus bereit, mit dem
ein LS einem Partner mitteilen kann, dafl ein Fehler in der gemeinsamen
Kommunikation entdeckt wurde. Mdégliche Fehler sind unbekannte oder in-
kompatible Parameter in OPEN oder UPDATE-Nachrichten oder das Ab-
laufen des KEEPALIVE-Timers. Auch ein expliziter Abbauwunsch kann
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so iibertragen werden. Hauptbestandteil der Nachricht ist der Grund aus
dem die Verbindung abgebrochen wird. Falls moglich wird der unbekannte
oder fehlerhafte Teil der OPEN- bzw. UPDATE-Nachricht mitgeschickt.

2.2.5 Route Aggregation

Unter Route Aggregation versteht man das Zusammenfassen von bekann-
ten Telefonnummern zu neuen, kiirzeren Telefonnummern. Es ist eine wich-
tige Funktion, mit der bei TRIP die Datenmenge reduziert werden soll.

Dabei wird bei bestimmten Bedingungen eine neue Telefonnummer erzeugt,
die eine (oder mehrere) Endstelle(n) kiirzer ist als die Ursprungsnummern.
Dazu miissen dem Location Server die entsprechenden, je nach Adrefifamilie
unterschiedlich viele, Telefonnummern bekannt sein. Wihrend der Generie-
rung der neuen Telefonnummer werden die vorhandenen Informationen, die
der LS durch UPDATE-Nachrichten iiber die Nummern erhalten hat, zu-
sammengefafit und wenn moglich gekiirzt.

Wenn ein LS z.B. alle Telefonnummern von 31200 bis 31299 kennt, reicht es
aus, wenn er die Telefonnummer 312 verbreitet - die letzten beiden Stellen
werden weggekiirzt. Dadurch mufl nur noch eine Nummer gesendet werden
und nicht 100. Wenn der LS noch gréfiere Nummernbereiche abdeckt (z.B.
einen ganzen Ort wie Berlin) kénnen noch mehr Datentransfers eingespart
werden. Da jede Telefonnummer der Welt eindeutig ist (durch Landes- und
Ortsvorwahl) besteht auch nicht die Gefahr von Verwechselungen.

2.2.6 Zusammenfassung

TRIP ermoglicht es, Telefon-Routing-Informationen zu verbreiten. Dabei ist
es nicht auf ein Signalisierungsprotokoll begrenzt, sondern ist in der Lage,
Routing-Informationen beliebiger Signalisierungsprotokolle zu versenden die
sich alle ergéinzen konnen — falls eine Adresse iiber mehrere Protokolle an-
gesprochen werden kann, hat der Anrufer die Wahl, welches er benutzen
will. Allerdings werden keine zusitzlichen Informationen (wie z.B. Kosten)
iibergeben, und es gibt keine Mechanismen, um in der Datenbasis nicht vor-
handene Informationen zu bekommen.
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2.3 Verbreitung von E.164-Nummern iiber
DNS (ENUM)

In [20] und [21] werden Methoden beschrieben, wie durch Transformation von
E.164-Nummern in DNS-Namen (ENUM) die Moglichkeit gegeben wird,
dynamisch — iiber das DNS-System — das Vorhandensein einer Telefon-
nummer, und der fiir diese Nummer méglichen bzw. zustdndigen Dienste, zu
iiberpriifen

Dabei werden von einer E.I164-Telefonnummer die Ziffern genommen und
in umgekehrter Reihenfolge und als Adresse aufgeschrieben, z.B. wird aus
,4212184711%  [1.1.7.4.8.1.2.1.2.4.e164.arpa“ erzeugt. Die Deklaration der
Telefonnummer als Teile der ,,el64.arpa“~-Domain bietet sich an: es ist ein
funktionierendes System, das weltweit arbeitet und kurze Antwortzeiten hat.
Der Ausfall eines Name-Servers bedingt nicht das Verschwinden der Infor-
mationen.

Bei der Initialisierung eines IP-Telefonats kann dann nach dem Wihlen einer
E.164-Telefonnummer der eigene Telefonie-Server die Nummer umwandeln,
und mit einer DNS-Anfrage in Erfahrung bringen, welcher Telefonie-Server
fiir die gewahlte Telefonnummer zustandig ist. Falls die Anfrage kein Resultat
liefert ist die Telefonnummer nicht erreichbar, ansonsten kann die Initialisie-
rung fortgesetzt werden. Dabei kann die DNS-Anfrage zusétzliche Informa-
tionen wie z.B. EMail-Adressen oder Adressen von Fax-Apparaten liefern. Es
wird also moglich unterschiedliche Medien unter einer einzige Telefonnum-
mer anzusprechen.

Sowohl TRIP wie auch ENUM bieten Moglichkeiten Telefonnummern im In-
ternet bekannt zu machen. Bei TRIP werden Telefon-Routing-Informationen
zwischen Administrativen Bereichen ausgetauscht. Dabei kénnen die Betrei-
ber der einzelnen Administrativen Bereiche entscheiden, mit wem Informa-
tionen getauscht werden sollen. Jede einzelne Information enthélt Angaben,
iiber welches Protokoll und unter welcher Adresse eine Telefonnummer zu
erreichen ist. Bei ENUM werden aus Telefonnummern Eintrige einer (be-
stimmten) Domain erzeugt. Wenn diese Eintrige aufgelost werden enthilt
das Ergebnis eine Liste von zusténdigen Servern der einzelnen Medien.
Wihrend bei ENUM Anderungen in den Eintréigen nur langsam weitergege-
ben werden, sind sie bei TRIP innerhalb kurzer Zeit iiberall bekannt.

Welches — wenn iiberhaupt — Protokoll sich durchsetzen wird ist nicht ab-
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zusehen, denn beide Protokolle bieten die selbe Funktionalitit mit teilweise
unterschiedlichen Diensten an, die nicht in Konkurrenz zu einander stehen.

2.4 Session Initiation Protocol

SIP[11] ist ein Protokoll, um Sessions (Sitzungen) zwischen zwei oder mehr
Kommunikationspartnern zu erzeugen, modifizieren und zu beenden. Die Sit-
zungen kénnen (unter anderem) Konferenzen oder Telefonate iibers Internet
sein.

Folgende Komponenten werden innerhalb eines SIP-Systems benutzt:

e Endpunkt

Ein Endpunkt, normalerweise ein Computer mit entsprechender Soft-
ware oder ein Telefon, kann durch SIP Gespriche initialisieren oder
von anderen Endpunkten angesprochen werden. Jeder Endpunkt kann
durch eine oder mehrere Adressen angesprochen werden. Diese Adres-
sen werden als SIP-URLs dargestellt, die einer URL-Adresse
(,user@host”) weitestgehend entspricht. Dabei kann der ,user” eine
Person oder auch eine Telefonnummer sein, wihrend der “host” eine
IP-Adresse oder ein Domain-Name sein kann.

¢ Registrar
Ein Registrar-Server akzeptiert Anmeldungen von Endpunkten und
verwaltet diese fiir Proxzy- und Redirect-Server. Ohne die Angaben des
Registrars kénnen keine Adreflanfragen aufgelost werden, deswegen ist
er — obwohl ein eigenstdndiger Dienst — meist bestandteil von Prozy
und Redirect-Servern.

¢ Redirect-Server
Ein Redirect-Server akzeptiert Adreanfragen und bildet die angefragte
SIP-Adresse, wenn notig, auf andere Adressen ab, die er dann zuriick-
gibt. Der Anrufer mufl dann den Gespriachspartner bei den neu er-
haltenen Adressen suchen. Anrufe kénnen vom Redirect-Server nicht
entgegengenommen werden.

e Proxy-Server
Der Proxy-Server verwaltet die einzelnen Endpunkte in einem SIP-
System. Dieser iibernimmt dann Wegewahl und Adrefauflésung, was
der Funktionalitit des Telefonie-Servers entspricht.
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SIP ist Text-basiert, wie z.B. HTML, und die versendeten Daten sind von
Menschen lesbar, allerdings werden dadurch die versendeten Nachrichten
groBler als bei Bindr-basierten Protokollen (wie z.B. H.323).

Wenn eine Endstelle einen Anruf titigt, versucht sie den einen SIP-Server
anzusprechen, der unter dem ,host”-Teil der Adresse zu finden ist, dabei
wird ,,sip.host” als Adresse fiir den Server empfohlen. Wenn unter dieser
Adresse kein STP-Server gefunden werden kann, ist der Anruf nicht moglich.
Nachdem der Server gefunden wurde, schickt der Anrufer eine oder mehrere
Nachrichten an ihn und erhélt eine oder mehrere Antworten darauf. Mégliche
Nachrichten sind z.B. das Anmelden der eigenen Adresse(n) (REGISTER)
oder auch Einladungen fiir ein Gespréch (INVITE), die dann alle notwendi-
gen Informationen fiir den Aufbau des Gespriches enthalten.

Da SIP davon ausgeht, dafl eine Person mobil ist und sich an verschiedenen
Arbeitsplitzen aufhalten kann, ist es notwendig die Person genau so lokalisie-
ren. Dafiir kénnen Dienste wie finger{13] oder Protokolle wie TRIP genutzt
werden. Dabei kann es dann vorkommen, dafl die Person bei mehreren Stel-
len gleichzeitig angemeldet ist. Der SIP-Server erhélt dann eine Liste der
moglichen Telefon-Endstellen und kann sie der reihe nach oder auch parallel
Ausprobieren.

Sobald der gewiinschte Kommunikationspartner gefunden wurde, schickt der
SIP-Server diesem nun die Einladung mit einer Beschreibung der gewiinsch-
ten Session, in der die erlaubten Medien und Formate aufgefiihrt sind. Falls
der Gesprichspartner der Session zustimmt, werden seine erlaubten Medi-
en und Formate zuriickgeschickt. Nach dem Gespréch (oder der Konferenz)
wird eine Ende-Nachricht gesendet, um dem SIP-Server das Gesprichsende
anzuzeigen.

2.5 ITU-T-Standard H.323

Das Protokoll H.323[10] erldutert wie (Multimedia-) Kommunikation iiber
IP-Netze, unter anderem Audio- und Video-Kommunikation, abgehandelt
werden soll. Dabei stellt aber dieses Protokoll nur den Rahmen fiir weitere
Protokolle (wie z.B. H.225.0[12], H.245[14], H.261[17], G.711[16] oder auch
T.120[15]) und erldutert wie diese miteinander zusammenarbeiten sollen. Da-
bei ist es nicht notwendig, dafl immer alle Protokolle vorhanden sind. Zur
Benutzung eines IP-Telefones wiirden Protokolle ausreichen, die fiir die Rea-
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lisierung des Anrufes und die Kodierung der Gespréichsdaten notwendig sind:
H.225.0 und Q.931 (Anrufrealisierung) sowie G.711 (Audio-Daten).

H.323-Komponenten

Im Protokoll werden auch die einzelnen Komponenten eines H.323-Systems
beschrieben und wie deren Zusammenarbeit aussehen soll. Neben dem Ga-
tekeeper, der die Funktion des Telefonie-Servers iibernimmt, der dann al-
le Gerite innerhalb seines Administrativen Bereichs verwaltet, gehoren da-
zu noch die Telefon-Endpunkte. Ein Gateway erméglicht es, Verbindungen
zwischen verschiedenen Netzen (z.B. IP und ISDN) oder Signalisierungspro-
tokollen (wie SIP) aufzubauen. Abbildung 1.4 auf Seite 7 zeigt die moglichen
Kombinationen von Komponenten.

Fiir Konferenzen werde zusitzliche, optionale Komponenten benétigt. Der
Multipoint Controller steuert die Konferenz und handelt mit allen Teil-
nehmern die verwendeten Protokolle aus. Ein Multipoint Processor ist,
sofern er vorhanden ist, dafiir zustindig eingehende Medienstrome zu mi-
schen und diese an die Teilnehmer der Konferenz weiterzuleiten. Bei Bedarf
wandelt er sie zusitzlich von einem Protokoll in ein anderes um.

Ablauf von Telefonaten bei H.323

Telefon— Border— Border— Telefon—
Endstelle A Gatekeeper A Element A Element B Gatekeeper B Endstelle B

Registrierung Registrierung

*Q

LRQ
\ Access Request

Access Confirm

%
%///Ag///
\\ Setup
|
. ——
Call Proceeding N E————
|
Alerting I Ry
—
= | f |

I
= | Cennect

Abbildung 2.4: Moglicher Aufbau eines H.323-Anrufs
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Ein Anruf unter H.323 ist in mehrere Phasen gegliedert. Abbildung 2.4 zeigt
einem moglichen Anruf, bei dem sich die Telefon-Endpunkte in unterschied-
lichen Administrativen Bereichen befinden. Im Normalfall melden — bzw.
suchen — sich Telefon-Endstellen bei Betriebsbegin beim zusténdigen Ga-
tekeeper an. Bei einem Gesprachswunsch von Endstelle A zu Endstelle B
beantragt die Endstelle beim Gatekeeper A die Berechtigung fiir den Anruf

(ARQ).

In dieser Anfrage steht dann, wer angerufen werden soll und welche Band-
breite fiir den Anruf notwendig ist. Die Adresse des Gespréachspartners kann
dabei unterschiedliche Formate haben (wie z.B. Telefonnummer oder URL-
Adresse) und mufl vom Gatekeeper aufgelost werden. Falls der Gatekeeper
— wie in diesem Fall — die Adresse nicht selber auflésen kann, muf} er
selber die Adresse auflosen lassen, z.B. durch ein BorderElement, das in Ka-
pitel 2.6 vorgestellt wird (LRQ). Das BorderElement fragt dann selber bei
anderen BorderElementen nach, ob sie die Adresse auflésen konnen (Access
Request) und erhélt so IP-Adresse von Telefon-Endstelle B (Access Confirm).
Das BorderElement gibt diese Information an den Gatekeeper zuriick (LCF)
und dieser wiederum gibt dann die Berechtigung fiir diesen Anruf und teilt
Telefon-Endstelle A die IP-Adresse von B mit (ACF).

Sobald die Telefon-Endstelle A die Adresse des Gesprachspartners vom Gate-
keeper erfahren hat wird versucht, dessen Telefon-Endstelle (Setup) zu errei-
chen. Diese sendet eine Nachricht (Call Proceeding) zuriick, um anzuzeigen,
das der Aufbauwunsch angekommen ist und das Gespriach aufgebaut wird,
sobald der Gesprichspartner bereit ist. Nach einem Signal (Alerting) wird
dann das Gesprich aufgebaut (Connect). Dann wird ausgehandelt, wie die
Gesprichsdaten kodiert werden und dann das Gesprich gestartet. Es gibt
verschiedene Alternativen, wie Gespriche ablaufen kénnen, z.B. konnen die
jeweiligen Gatekeeper entscheiden, dafl nur sie die Gespriachsdaten an die
Telefon-Endstellen weiterleiten diirfen.

SIP und H.323 stellen, obwohl von verschiedenen Gremien beschlossen, ei-
ne dhnliche Funktionalitit zur Verfiigung. Dabei schlieflen sie sich aber nicht
gegenseitig aus. Durch die Benutzung eines Gateways oder einer Telefon-
Endstelle, die beide Protokolle unterstiitzt, ist eine Kommunikation zwischen
beiden moglich.



24 KAPITEL 2. VERWENDETE PROTOKOLLE

2.6 ITU-T-Standard H.225.0 Annex G

Annez G[5] ist ein Anhang des Protokolls H.225.0[12]. Wihrend im Protokoll
erldutert wird, wie Audio-, Video-, Anwendungs- und Steuerinformationen
verwendet und kodiert werden, um zwischen Telefon-Endpunkten iibertra-
gen zu werden, ist die Aufgabe des Anhangs Methoden zu beschreiben, wie
Adressen aufgelost werden sollen, wie Zugriffskontrolle erméglicht werden
kann und wie Berichte iiber die Benutzung zwischen Administrativen Berei-
chen ausgetauscht werden koénnen.

Administrativer Administrativer
Bereich A Bereich C
Administrativer Administrativer
Bereich B Bereich D

Abbildung 2.5: Administrative Bereiche, vollvermascht

Administrative Bereiche sind Teile von einem H.323-Netz und benut-
zen fiir die Kommunikation mit anderen Administrativen Bereichen Borde-
rElemente, wobei nicht verlangt wird, dal die einzelnen Administrativen
Bereiche ihre internen Strukturen offenlegen. Die Administrativen Bereiche,
bzw. deren BorderElemente, konnen unterschiedlichen Modellen angeordnet
werden. Neben einer vollvermaschten Struktur, bei der jeder Administrative
Bereich von allen angeschlossenen Bereichen Informationen bekommt (siehe
Abbildung 2.5) gibt es noch hierarchische (Abbildung 2.7) und sternformi-
ge Modelle (Abbildung 2.6). Des weiteren kann ein Clearing House (siehe
Kapitel 2.6.2) die Funktion einer zentralen Adreffauflsung iibernehmen und
eine Sternstruktur aufweist.

Im allgemeinen speichert ein BorderElement Informationen zu den Adres-
sen, dies konnen IP-Adressen, Telefonnummern oder auch URL-Adressen
(z.B. ,prelle@tzi.org‘) sein, und deren Erreichbarkeit innerhalb seines Admi-
nistrativen Bereiches, dies sind Informationen dariiber, ob der Anruf sofort
getitigt werden kann oder beim zustindigen Gatekeeper beantragt werden
muf. Dadurch werden die unterschiedliche Methoden, einen Anruf zu vermit-
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Administrativer Administrativer
BereichC Bereich B

/

Administrativer
Bereich A

Administrativer
Bereich E

Administrativer
Bereich D

Abbildung 2.6: Administrative Bereiche, sternférmig Angeordnet

teln, wie Vermittlung durch einen Gatekeeper oder eine direkte Verbindung,
unterstiitzt.

Diese Informationen werden mit anderen BorderElementen ausgetauscht, wo-
bei jedes steuern kann, welche der eigenen Informationen bekannt gegeben
werden. Zusétzlich verfiigbare Informationen innerhalb der Administrativen

Bereiche ermoglichen die Bestimmung der am besten geeigneten Route fiir
den Anruf.

Administrativer
Bereich A
Administrativer Administrativer
Bereich E Bereich B
Administrativer Administrativer
BereichC Bereich D

Abbildung 2.7: Administrative Bereiche, hiearchisch Angeordnet
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Obwohl Annezr G davon ausgeht, dafl die BorderElemente mit jeder anderen
H.323-Komponente (wie z.B. Gatekeeper oder Gateway) zusammenarbeiten
kénnen, ist die Kommunikation mit diesen Komponenten nicht Bestandteil
des Anhangs. Hier wird nur die Kommunikation zwischen den BorderEle-
menten beschrieben.

Im folgenden wird beschrieben, wie die Kommunikation zwischen BorderEle-
menten ablduft, wie andere BorderElemente gefunden werden kénnen, wie
Adrefeintrage und Deskriptoren aufgebaut sind, und welche Nachrichten von
den BorderElementen akzeptiert werden.

2.6.1 Protokollablauf

Im Normalfall versucht ein BorderElement (BE) eine Verbindung zu ande-
ren BE aufzunehmen (Service Request). Sobald diese zustande gekommen ist,
kann der BE bei Bedarf (z.B. einem Anruf) nach Adrefiinformationen fragen
und erhilt im Gegenzug einen Deskriptor, der die gewiinschte Information
enthélt. Falls sich ein Adreeintrag dndert, wird der BE vom Kommunika-
tionspartner benachrichtigt, und kann den entsprechenden Deskriptor direkt
anfordern. Ein BE kann auch schon vorsorglich Deskriptoren bei anderen BE
anfordern und sie bis zum Bedarfsfall zwischenspeichern.

2.6.2 Auffinden von BorderElementen

Damit BorderElemente unterschiedlicher Administrativer Bereiche Deskrip-
toren mit Adrefleintrigen untereinander austauschen konnen, miissen sie in
Erfahrung bringen kénnen, wo die Deskriptoren der anderen Administrativer
Bereiche zu finden sind. Dafiir gibt es folgende Moglichkeiten:

¢ Kommunikation zwischen BorderElementen
Bei dieser Kommunikation wird zwischen den Administrativen Berei-
chen Verbindungen vereinbart. Zwischen den beteiligten BE kénnen
dann Deskriptoren ausgetauscht werden.

e Kommunikation iiber ein Clearing House
Diese Kommunikation stellt eine Alternative zur Kommunikation zwi-
schen BFE dar. Jeder BFE schickt seine Deskriptoren an ein Clearing
House und dieses baut ein globales Verzeichnis auf — allerdings ist
nicht abzusehen, wie viele Ressourcen dies bendétigt.
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e URL-Adressen
Fiir URL-Adressen gibt es auch eine dynamische Variante durch das
DNS-System: wenn die Adresse rupp@tzi.org angerufen werden soll
und die IP-Adresse _h2250-annex-g.udp.tzi.org existiert, kann der
Anruf zum Gespréachspartner durchgestellt werden.

Adreflauflésung

Wenn eine Adresse innerhalb des eigenen Administrativen Bereiches ange-
fragt wird, kann das BorderElement die vorhandenen Adrefleintrige durch-
suchen. Je nachdem, welche Informationen im Adrefeintrag stehen, kann ein
Anruf sofort getétigt werden oder muf bei der zusténdigen Stelle zuerst ange-
fordert werden, z.B. da deren Kapazitiiten stark begrenzt sind. Dabei werden
exaktere Eintrige, mit denen der Anruf sofort getitigt werden kann, bevor-
zugt. Wenn mehrere Adrefeintréige als gleichwertig erkannt werden, werden
sie alle in die Riickantwort eingefiigt. Wenn keine sofortige Verbindung er-
laubt ist, mufl das BorderElement eine Verbindung beim zustdndigen Gate-
keeper beantragen (Access Request) und dann an den Anfrager weiterlei-
ten.

Wenn eine Adresse aus einem anderen Administrativen Bereich angefragt
wird, werden - analog zur lokalen Adrefsuche - die vorhandenen Adrefein-
trage durchsucht. Wird eine Adresse mit sofortigem Verbindungsaufbau ge-
funden, kann sie an den Anfrager zuriickgegeben werden. Wird aber nur ein
Eintrag gefunden, bei dem eine Verbindung beantragt werden muf, kann das
BorderElement entweder die Verbindung beantragen oder den Adrefleintrag
an den Anfrager zuriicksenden.

2.6.3 Adrefleintrige

Adrefleintrige werden in Annezr G in sogenannten Address Templates de-
finiert. Dort sind neben der Adresse und deren Aliase, z.B. vom Telefon-
Endgerit gelieferte E.164-Alias-Nummern, auch Kosteninformationen auf-
gefiithrt. AdreBeintrige werden in Deskriptoren zusammengefat. Ande-
rungen eines AdreBeintrags — wie z.B. Anderung der Preisinformationen
— innerhalb eines Deskriptors erfordern dann eine Anderung dieses Deskrip-
tors. Ein Administrativer Bereich verbreitet dann die Adrefleintrége, die er
auflosen kann.
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Tabelle 2.1: Das Format eines Deskriptors

Ein eindeutiger Bezeichner, der es
descriptorID | ermdoglicht, diesen Deskriptor aus einer
Menge dhnlicher Deskriptoren zu

descriptorInfo
erkennen
lastChanged Datum und Zeit, zu der der Deskriptor
zuletzt gedndert wurde
Eine Menge von Eintrigen, die definieren, welche
templates

Adressen dieser Deskriptor auflésen kann
Beschreiber, der den Besitzer des Deskriptors
gatekeeperID | identifiziert (z.B. der Gatekeeper, der die Nachricht
erzeugt hat)

Ein Adrefleintrag ist wie folgt aufgebaut:

e Pattern Eine Liste von Adressen im Telefonnummern- oder URL-
Format

¢ Routelnfo Eine Liste von Routing-Informationen fiir diesen Adrefiein-
trag

e TimeToLive Anzahl von Sekunden, fiir die dieser Eintrag giiltig ist.

Ein BorderElement erhilt Adrefeintréige durch statische Konfiguration, als
Teil von Deskriptoren anderer BorderElemente oder als Antwort auf eine ge-
zielte Anfrage.

2.6.4 Annex G-Nachrichten

Es gibt eine Vielzahl von Annex G-Nachrichten, die verschiedene Reaktionen
beim Empfinger auslosen kénnen. Die Anforderung eines Deskriptors (De-
scriptor Request) kann als Antwort den gewiinschten Deskriptor enthalten
(Descriptor Confirmation) oder die Anforderung kann abgelehnt werden (De-
scriptor Rejection). Im folgenden werden die einzelnen Nachrichten und die
moglichen Antworten kurz beschrieben.

e Service Request: Ein BorderElement beantragt mit dieser Nachricht
eine einseitige Verbindung, d.h. daf§ bei dieser Verbindung nur er Anfra-
gen (Requests) bei einem anderen BE stellt. Teil der Nachricht sind die
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zu verwendenden Sicherheitsmechanismen. Mit Service Confirmati-
on bestitigt der Empfénger, dal die Verbindung aufgebaut ist. Wenn
schon vorher eine Verbindung zwischen diesen beiden BE bestanden
hat, gelten nun die Parameter der aktuellen Anforderung. Mit Service
Rejection zeigt der Empfinger an, dafl die aktuelle Anforderung ab-
gelehnt worden ist, und nennt den Grund hierfiir. Falls vorher schon
eine Verbindung bestanden hat, wird diese fortgefiihrt.

e Service Release: Jeder der beiden beteiligten BE kann die Verbindung
mit dieser Nachricht beenden.

e Descriptor ID Request: Diese Nachricht fordert eine Liste der vor-
handenen Deskriptoren beim Empfinger an. Mit Descriptor ID Con-
firmation sendet der Empfinger die Liste der vorhandenen Deskrip-
toren, mit Descriptor ID Rejection schickt er die Griinde, warum
die Liste nicht versendet wurde.

e Descriptor Request: Ein BorderElement beantragt mit dieser Nach-
richt beim Empfiinger einen (oder mehrere) Deskriptoren, die er iiber
Descriptor ID Request erfahren hat. Mit Descriptor Confirmation
sendet dieser die gewiinschten Deskriptoren zuriick, mit Descriptor
Rejection wird der Grund genannt, warum der (die) Deskriptor(en)
nicht versendet wird.

e Descriptor Update: Diese Nachricht zeigt an, dafl sich Adrefinfor-
mation in einem Deskriptor (oder mehreren) geéindert haben. Der Em-
pfanger sollte dem Sender den Erhalt der Nachricht mit Descriptor
Update Acknowledgement bestétigen und bei Bedarf den Deskrip-
tor dann neu anfordern.

e Access Request: Mit dieser Nachricht wird beim Empfinger die Ad-
refauflosung fiir eine bestimme Adresse beantragt. Die gewiinschten
Adreflinformationen werden mit Access Confirmation geschickt.
Wenn die Adresse nicht aufgelost werden konnte, werden die Griinde
mit Access Rejection gesendet. Falls die Adreflauflésung langer dau-
ert als fiir den Normalfall definiert, kann mit Request in Process
angezeigt werden, dafl die Antwort spéter kommt.

e Non Standard Request: Mit dieser Nachricht kénnen Dienste bean-
tragt werden, die nicht in Annex G definiert werden. Mit Non Stan-
dard Confirmation werden sie bestétigt bzw. ausgefiihrt und mit
Non Standard Rejection abgelehnt.
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Unknown Message Respond: Falls einer der BFE eine ihm unbe-
kannte Nachricht erhalten hat, sollte er den Vorfall mit dieser Nachricht
melden. Bekannte Nachrichten mit falschen Parametern sollten mit den
entsprechenden Nachrichten beantwortet werden.

Usage Request: Mit dieser Nachricht beantragt der Sender Usage
Indication-Nachrichten, die einen bestimmten Anruf betreffen. Mit
Usage Confirmation teilt der Empfianger mit, dafl er zustimmt und
entsprechende Nachrichten versenden wird. Mit Usage Rejection wird
Angezeigt, dafl der Antrag abgelehnt wird.

Usage Indication: Diese Nachricht enthilt Informationen zu einem
bestimmten Anruf. Mit Usage Indication Confirmation zeigt der Em-
pfanger, dafl er die Usage Indication akzeptiert hat, mit Usage Indi-
cation Rejection, daf er die Usage Indication ignorieren wird.

Validation Request: Diese Nachricht kann von einem BorderElement
verschickt werden, das einen Anruf beenden will und bei einem anderen
BE iiberpriifen will, ob der Ursprung des Anrufes giiltig war, d.h. der
Anrufer der ist, der er vorgibt zu sein. Der Empfinger kann mit Valida-
tion Confirmation die Giiltigkeit des Anrufes bestétigen - dann kann
der Anruf beendet werden, oder mit Validation Rejection anzeigen,
dal der Anruf nicht giiltig ist.

Im folgenden werden die Informationsfelder aufgefiihrt, die Bestandteil aller
Nachrichten sind.

e sequenceNumber Jede Anfrage hat eine eindeutige Nummer. Wenn

auf die Anfrage geantwortet wird, sollte diese Nummer mit angegeben
werden.

replyAddress An diese Adresse sollte die Antwort auf eine Anfrage
geschickt werden.

version Die Protokollversion des Absenders der Nachricht.

hopCount Die Anzahl der BorderElements, iiber die diese Nachricht
weitergeleitet werden darf. Wenn die maximale Zahl erreicht ist, schickt
das letzte BorderElement die bei ihm vorhandenen Informationen zu-
riick. Sollten keine Informationen vorhanden sein, sollte die Nachricht
abgelehnt werden. Wenn der HopCount einer Anfrage abgelaufen ist,
kann das BorderElement die Verbindungsanfrage-Nachricht nicht an
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andere BorderElemente weiterleiten. Es kann dann aber alle zutreffen-
den Adrefeintrige zuriicksenden. Falls keine Eintréige vorhanden sind,
muf} der Anfrager {iber den Grund der Ablehnung in Kenntnis gesetzt
werden.

e integrityCheckValue Eine Checksumme iiber die verschliisselte
Nachricht

e tokens Daten, die fiir die gewiinschte Operation notwendig werden
konnen.

e cryptoTokens Verschliisselte Tokens

e nonStandard Nicht standardisierte Informationen

Der Teil der Nachrichten, der zwischen BorderElementen ausgetauscht wird
betrifft IP-Exchange nicht. Adressen, die der Telefonie-Server verbreiten will
werden iiber IP-Exchange an das lokale BorderElement weitergegeben, und
IP-Exchange gibt dem Telefonie-Server die Informationen, die fiir den Auf-
bau eines Gesprichs notig sind, wenn dieser bei IP-Exchange nachfragt.

2.6.5 Zusammenfassung

Anner G ermoglicht es Telefonie-Servern Telefon-Routing-informationen zu
Adressen zu bekommen, die sie nicht selber auflésen kénnen. Dabei kénnen
neben den eigentlichen Informationen auch noch z.B. Tarifinformationen be-
kannt gemacht werden. Informationen, die nicht in der Datenbasis gefunden
werden, kénnen bei Bedarf gesucht werden. Anner G kann nur Routing-
Informationen von Protokollen verbreiten, die in H.225.0 beschrieben werden.

2.6.5.1 Vergleich TRIP und Annex G

Mit Annez G konnen zu jeder Adresse mehr Informationen iibermittelt wer-
den als mit TRIP, auch miissen die einzelnen BorderElemente keine grofle
Datenbasis aufbauen, da bei Bedarf nach notwendigen Informationen gesucht
werden kann, wéhrend bei TRIP eine Suche nicht mdglich ist. Allerdings
miissen bei Anner G die Routing-Informationen von den Protokollen stam-
men die in H.225.0 beschrieben werden.
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2.7 IETF-Drafts zum Mbus

In Kooperation mit dem University College London (UCL) wurde in der AG
Rechnernetze eine Schnittstelle und ein Protokoll entwickelt, mit deren Hilfe
ein besonderes Konzept fiir Konferenz-Software verwirklicht wird: jede An-
wendung besteht aus mehreren Komponenten oder Modulen. Diese werden
aber nicht zu einem Programm zusammengefiigt, sondern laufen gleichzeitig
als eigenstéindige Prozesse ab.

Fiir die Zusammenarbeit zwischen den Modulen und Komponenten muf} eine
geeignete Kommunikationsmoglichkeit gefunden werden, da Funktionsaufru-
fe bei eigenstindigen Prozessen, die jeder ihren eigenen Adrefiraum haben,
nicht mehr moglich sind. Dafiir wird auf der lokalen Ebene der Message
Bus (Mbus) verwendet.

Der Mbus ist eine lokale, nachrichtenorientierte Infrastruktur fiir Kommu-
nikation innerhalb einer Gruppe von Endstellen. Er stellt Funktionen fiir
das Auffinden einzelner Endpunkte, Adressierungen nach dem Betreff und
zuverldssigen Nachrichtentransport bereit. Mbus benutzt eine IP-Multicast-
Gruppe fiir die Kommunikation zwischen den Endpunkten.

Die Dokumente [6], [7] und [8] beschreiben zum einen Aspekte der Adres-
sierung, des Transportes und der Sicherheit und zum anderen Syntax und
Semantik der gemeinsamen Nachrichten.

MBus wurde fiir die Kommunikation zwischen Endstellen entwickelt, aber
es stellte sich im Laufe der Zeit heraus, dal der Mbus auch fiir andere An-
wendungen, wie Infrastruktur-Komponenten nutzbar ist. Das Programm IP-
Exchange z.B. verwendet fiir die Kommunikation mit Telefonie-Servern Mbus-
Nachrichten. Als Einschréinkung daraus ergibt sich, dafl die Kommunikation
von IP-Exchange mit Telefonie-Servern iiber den Mbus erfolgen mu$, d.h. das
jeder Telefonie-Server entweder selber eine Mbus-Kommunikation oder oder
ein Modul dafiir implementieren mufl. Da Mbus fiir die lokale Kommunika-
tion ausgelegt ist, miissen sich IP-Exchange und Telefonie-Server in einem
solchen Umfeld befinden.

Im Folgenden wird erldutert, wie Mbus-Nachrichten aufgebaut werden.
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2.7.1 Nachrichtenformat

Eine Mbus-Nachricht besteht aus einem Nachrichtenkopf und dem Inhalt der
Nachricht. Im Kopf stehen Informationen, die anzeigen wie und wohin eine
Nachricht gesendet werden soll. Alle Nachrichten des Mbus sollten in UTF-8
kodiert sein, so konnen ASCII-Nachrichten ohne Umkodierungen iibertragen
werden. Folgende Informationen stehen im Nachrichtenkopf.

e Ein Message Digest, der eine Priifsumme der gesamten Nachricht
enthilt.

e Ein Protokollkennzeichner (ProtocolID).

e Eine fortlaufende Laufnummer. Jede Mbus-Applikation numeriert ih-
re Nachrichten in aufsteigender Reihenfolge bei 0 beginnend.

e Ein Zeitfeld enthilt die verstrichenen Millisekunden seit epoch?

e Der Nachrichtentyp, der angibt, ob die Nachricht bestitigt werden
muf

e Die Senderadresse
¢ Die Empfingeradresse

e Eine Bestitigungsliste von Laufnummern, die durch diese Nachricht
bestétigt werden.

2.7.2 Adressierung

Jedes Mbus-Modul wird durch ein n-Tupel identifiziert, wobei jede Kompo-
nente des Tupels als Schliissel/ Wert-Paar dargestellt wird. Mogliche Schliissel
sind conf, media, module, app und instance. Die méglichen Werte héngen
vom verwendeten Schliissel ab und kénnen beispielsweise wie folgt aussehen:
(media:control module:engine app:exchange id:17881-
00134.102.218.68).

Daten werden beim Mbus iiber lokales Multicast bzw. Unicast versendet. Aus
diesem Grund muf} jede Anwendung, die mittels des Mbus kommunizieren
will, auf einer definierten Adresse horchen und eigene Daten entweder direkt
an andere lokale Anwendungen (d.h. an andere Ports auf demselben Com-
puter) verschicken oder Multicast-Pakete versenden. Unicast-Pakete werden

31. Januar 1970
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nur verwendet, wenn eine Nachricht an eine schon bekannte Anwendung am
Mbus gesendet werden soll.

Jedes Mbus-Modul empfingt und beantwortet alle Nachrichten, bei denen
die Empfiangeradresse einer Teilmenge der Modul-Adresse entspricht. Das
Modul mit der obigen Adresse wiirde z.B. auf Nachrichten mit folgenden
Empfingeradressen reagieren: (media:control app:exchange),
(module:engine id:1788100134.102.218.68), (app:exchange) oder ()

2.7.3 Kommando-Syntax

Nach dem Kopf der Nachricht folgen zeilenweise Kommandos mit folgender
Syntax:

kommando ( parameter parameter ...)

Jedes Kommando folgt einer Konvention in der Namensgebung: die Benen-
nung der Kommandos soll eine Hierarchie bilden, damit die Zusammen-
gehorigkeit verwandter Kommandos deutlich wird. Der Punkt ”.” wird hier-
bei als Trennzeichen benutzt.

Neben allgemeinen Kommandos, die von allen Mbus-Applikationen verstan-
den werden sollen, kann jedes Modul eigene Kommandos implementieren, die
fiir die Funktion des Moduls notwendig sind. Die folgende Aufstellung stellt
die moglichen Kommandoklassen kurz vor:

¢ Remote Commands werden benutzt, um eine asynchrone Operati-
on beim Zielsystem auszulosen. Der Kommandoname ist mit einer be-
stimmten Operation beim Empfinger verbunden. Die mitgeschickten
Parameter konnen dann vom Empfianger interpretiert werden.

¢ RPC-style Commands erlauben es, eine Operation beim Zielsystem
auszultsen, und sollten benutzt werden, wenn eine Riickantwort erwar-
tet wird, die Parameter zuriickliefert.

e Transactions sind den Remote Commands insofern dhnlich, als dafl
sie ebenfalls eine Operation beim Zielsystem auslosen. Allerdings sen-
det das Zielsystem eine Empfangsbestitigung zuriick, und wartet dann
darauf, da3 der Sender das Ausfiihren der Aktion bestétigt oder ab-
bricht.

e Properties erlauben es einem, Prozeflinformationen vom Empfianger
zu erhalten. Nach dem Versenden des Property-Namens wird, dhnlich
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wie bei RPC-Commands, eine Riickantwort geschickt, in der der Wert
der gewiinschten Property steht.

¢ Event notifications werden benutzt, falls eine Mbus-Entity regel-
mifBig Kommandos verschickt, um Zustandverdnderungen anzeigen.

e Contexts erzeugen zwischen Mbus-Entities eine Beziehung, die iiber
die Lebensdauer einzelner Kommandos hinaus bestehen bleibt. Da-
durch konnen einzelne Kommandos (wie RPC’s) durch den Kontext
unterschieden werden.

2.7.4 Parameter-Richtlinien

Folgende Richtlinien sollten befolgt werden, wenn Parameter fiir Mbus-Kom-
mandos spezifiziert werden:

e Jeder Parameter sollte einem der wohldefinierten Parameter-Typen ent-
sprechen

e Homogene Listen (Listen, die nur aus einem Typ bestehen) sollten
durch die Angabe des Typs spezifiziert werden (z.B. Liste von String)

e Bei heterogenen Listen (Listen, die aus mehreren Typen bestehen) soll-
ten alle Elemente eine Typangabe beinhalten

e Wenn optionale Parameter erlaubt sind, sollten sie im letzten Parame-
ter zusammengefaflt sein und eine Angabe der mdglichen Typen bein-
halten

2.7.5 Verwendung des Mbus

Wie schon erwihnt, wird der Mbus vor allem bei Konferenz-Systemen ein-
gesetzt, und ein Grofiteil der Kommandos dienen der Anruf- und Medien-
steuerung. Da aber eigene Kommandos definiert werden konnen, 148t sich
der Message Bus auch fiir andere Anwendungen als flexibles Medium der
Kommunikation verwenden.

2.7.6 Sicherheit

Da der Mbus lokales Multicast verwendet, ist es im Prinzip moglich, neue
Anwendungen zu starten, die einen laufenden Mbus belauschen kénnen.
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Um das Abhoren von Mbus-Nachrichten zwischen Anwendungen zu verhin-
dern bzw. um Geheimhaltung zu ermoéglichen werden die Nachrichten, die
auf dem Mbus versendet werden, normalerweise verschliisselt. Vertraulichkeit
wird durch den Einsatz verschiedener Verschliisselungsverfahren ermoglicht.

Da alle Programme, die von einem Anwender gestartet werden, einen gemein-
samen Schliissel haben, kann mit Hilfe des Message Digest einer Nachricht
kann dann iiberpriift werden, ob Absender oder Inhalt verindert wurden.

2.8 Resiimee

IP-Exchange fiihrt Kommunikation in zwei Richtungen. Die externe Kommu-
nikation stellt die Verbindung zu einem Telefonie-Server her. Da Telefonie-
Server eigenstindige Programme sind, bietet sich dafiir die Verwendung des
Message Bus an. Der Kommunikationsablauf und die entworfenen Mbus-
Nachrichten werden in Kapitel 5 beschrieben.

Die interne Kommunikation bindet die von IP-Exchange bené&tigten Module
(bzw. Programmteile) ein, die Telefon-Routing-Informationen sammeln, die
IP-Exchange spater, bei Bedarf, an den Telefonie-Server weiterzugeben. Im
Moment sind mégliche Protokolle fiir die Informationsgewinnung — mangels
Alternativen — TRIP und Annex G. Die Beschreibung der fiir die Kommu-
nikation definierten Schnittstellen ist in Kapitel 4 zu finden.



Kapitel 3

Vermittlung von Telefonaten

Wie schon in Kapitel 1.1.2 erwidhnt, miissen Verbindungen zwischen Telefo-
nen hergestellt werden, damit Gespriiche gefiihrt werden konnen. Diese Ver-
bindungen sind flexibel gehalten, damit nicht jedes Telefon eine Leitung zu
allen anderen benétigt. Dadurch muf} in einer Vermittlungsstelle der Appa-

Abbildung 3.1: Die Friulein vom Amt - um 1920[22]

37
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rat des Gesprichspartners ermittelt und die Verbindung aktiviert werden. In
diesem Kapitel wird kurz erlautert wie, das Auffinden des Gespréachspartners
in der heute iiblichen Telefonie und der IP-Telefonie vor sich geht.

3.1 Vermittlung in der Telefonie

Das (weltweite) Telefonnetz ist ein hierarchisches System mit dem Endgerét
(Telefonapparat) auf der untersten Ebene[22]. Das Endgerit ist direkt mit
der Ortvermittlungsstelle (OVS) verbunden - fiir grofie Orte sind mehre-
re miteinander vernetzte Ortsvermittlungsstellen notwendig. Die OVS sind
auch mit Knotenvermittlungsstellen verbunden, die wiederum mit Haupt-
und Zentralvermittlungsstellen kommunizieren (sieche Abb. 3.2). Anrufe in
eine benachbarte Ortsvermittlungsstelle konnen dann ohne die Einschaltung
der Zentralvermittlungsstelle abgehandelt werden.

Internationale Vermittlungsstellen — als oberste Ebene des Systems — stel-
len dann Verbindungen zu anderen Léndern her. Diese Hierarchie ist aller-
dings nicht zwingend, in Bereichen mit geringer Bevilkerungsdichte (und
somit relativ wenigen Telefonen) kann eine Ebene von Vermittlungsstellen
entfallen.

Welche Vermittlungsstellen bei einem Anruf benétigt bzw. eingesetzt werden,
héngt von der gewihlten Telefonnummer ab. Féngt die Telefonnummer nicht
mit einer 0 an, ist der Anruf ein Ortsgesprich und die Ortsvermittlungsstel-
le —je nach Grofle des Ortes konnen dies auch Knotenvermittlungsstellen
sein — kann die gewiinschte Verbindung herstellen. Ansonsten sagt die 3, 4
oder 5-stellige Vorwahl, welche Zentral- und Hauptvermittlungsstelle fiir den
Anruf zusténdig ist. Auslandsgespréiche werden initiiert, wenn die gewéhlte
Telefonnummer mit 00 anfingt - dann wird sofort die Internationale Ver-
mittlungsstelle der eigenen Zentralvermittlungsstelle aufgerufen.

3.2 Vermittlung in der IP-Telefonie

Die IP-Telefonie hat prinzipiell die selben Aufgaben und Probleme wie die
,hormale” Telefonie. Allerdings werden andere Lésungen dafiir verwendet. Im
Gegensatz zur iiblichen Telefonie-Welt kann sich jede IP-Telefon-Endstelle —
und mit der Verwendung von Gateways auch jedes normale Telefon — dy-
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Abbildung 3.2: Mégliche Struktur der Telefonvermittlung

namisch bei einem Telefonie-Server im gleichen Administrativen Bereich an-
und abmelden. Aus diesem Grund sind starre Verzeichnisse, wie z.B. Tele-
fonbiicher, nicht praktikabel.

Jeder Telefonie-Server kann fiir die bei ihm gemeldeten Telefon-Endstellen ei-
ne Zuordnung von Adresse (z.B. Telefonnummer oder URL-Adresse) zu einer
IP-Adresse vornehmen. Nur wenn er diese Zuordnungen — wie auch immer
— an andere Telefonie-Server weitergibt, konnen Telefon-Endstellen iiber ihn
angerufen werden.

Bei einem Gespriachsaufbau mufl der Ziel-Adresse ebenfalls eine IP-Adresse
zugeordnet werden. Sobald die IP-Adresse des Gesprachspartners, bzw. des
dafiir zustindigen Telefonie-Servers, gefunden wurde, kann das Telefonat in-
itialisiert werden. Fiir die Initialisierung kénnen verschiedene Protokolle ver-
wendet werden (z.B. SIP oder H.225.0-RAS). Jedes Protokoll bietet Moglich-
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keiten an, um Parameter zu setzen oder zu veridndern.

[P-Telefonie benutzt die bestehenden Netze des Internets und verwendet IP
fiir den Transport der Gespriachsdaten und fiir die Initialisierung. Das Ge-
spriach wird — wie bei IP iiblich — in einzelne Pakete aufgeteilt und diese
werden, unter Umstédnden auf unterschiedlichen Wegen, zum Gesprichspart-
ner geleitet.

Das Zuordnen von Adressen zu IP-Adressen, bzw. die Verteilung dieser In-
formation, ist eines der Hauptprobleme der IP-Telefonie. Die Protokolle, die
fiir die IP-Telefonie eingesetzt werden, bieten teilweise eigene Losungen an,
weil es Parallelentwicklungen sind die miteinander konkurrieren oder unter-
schiedliche Funktionalitdten bieten.

In den folgenden Abschnitten werden die einzelnen Losungsansitze der in
Kapitel 2 vorgestellten Protokolle nochmals vorgestellt und gegeneinander
abgewogen.

Anhand von Abb. 3.3 wird der Ablauf eines IP-Telefonates verdeutlicht. Te-
lefon A hat sich bei seinem Telefonie-Server angemeldet. Sobald ein Telefonat
gefiihrt werden soll, signalisiert das Telefon dem Telefonie-Server den Verbin-
dungswunsch und fordert die dafiir notwendige Bandbreite an. Gleichzeitig
wird dem Telefonie-Server noch die Adresse des Empfingers mitgeteilt. Der
Telefonie-Server bringt die notwendige (IP-) Adresse - auf welchem Wege wird
weiter unten erklart - in Erfahrung. Sobald die IP-Adresse bekannt ist wird
die Verbindung zum Empfinger (Telefon D) hergestellt. Dabei ist es uner-
heblich, welchen Weg iibers IP-Netz die Datenpackete des Gespriches dann
tatsidchlich nehmen.

3.2.1 Adressenzuordnung mittels einer Datei

Bei dieser Methode werden die Zuordnungen von IP-Adressen zu Telefon-
nummern auflerhalb des Telefonie-Servers permanent bereit gehalten (z.B.
eine Datei auf der Festplatte). Wenn eine Anderung oder eine neue Zuord-
nung gemacht werden muf}; mufl die Datei von Hand gedndert werden. Der
Telefonie-Server kann bei Bedarf die Datei nach der notwendigen Zuordnung
durchsuchen. Wenn aber keine Zuordnung vorhanden ist, kann die Telefon-
nummer nicht aufgelost werden, da der Telefonie-Server keine weiteren Infor-
mationen von anderen Stellen erhalten kann. Auch kénnen keine Zuordnun-
gen zu Telefonen/Endstellen erzeugt werden, die ihre IP-Adresse dynamisch
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Abbildung 3.3: Telefonvermittlung {ibers Netz

(z.B. iiber DHCP) erhalten.

Dieser Ansatz ist fiir ,,starre” Netze - z.B. ein Netz in einem Unternehmen -
gerade noch vertretbar, da dort selten Anderungen in den Zuordnungen vor-
kommen. Wenn aber die Kommunikation weltweit erfolgen kann, ist es nicht
moglich, alle notwendigen Zuordnungen innerhalb einer Datei zu speichern.

3.2.2 Adressenzuordnung mittels TRIP

Bei TRIP (siehe Kapitel 2.2) wird bei einem Location Server (LS) eine Zu-
ordnungstabelle erzeugt. Jeder Telefonie-Server trigt seine Telefonnummern
bei dem fiir ihn zustdndigen LS ein. Dann tauschen miteinander verbundene
LS diese Informationen untereinander aus. Das Ziel ist, dafl alle in einem
Netz verbundenen LS alle Informationen in der Zuordnungstabelle haben.
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Telefonnummern, die nicht in der Tabelle vorhanden sind, kénnen nicht auf-
gelost werden.

Bei diesem Ansatz kénnen Anderungen der Zuordnungen dynamisch ange-
paBt werden. Auch kénnen neue Telefonnummern problemlos eingetragen
werden. Allerdings mufl die Liste der Location Server von Hand verwaltet
werden - dies ist aber ein relativ geringer Aufwand, da hier die Verbindun-
gen zu den Location Servern von anderen Administrativen Bereichen einge-
tragen werden. Bevor der Location Server voll einsatzfihig ist, muf er erst
einmal Zuordnungsdaten sammeln. TRIP eignet sich gut dafiir, viele dhnliche
Adressen (wie z.B. Telefonnummern, die iiber ein Gateway bekannt gemacht
werden) zu verwalten; es bietet spezielle Mechanismen fiir das Zusammen-
fassen solcher Adressen (siehe Kapitel 2.2.5).

3.2.3 Adressenzuordnung mittels H.323

Im H.323-Protokoll wird auf eine Zuordnungstabelle verzichtet (ein entspre-
chender Ansatz wurde erst bei Annex G vorgestellt). Dort wird davon ausge-
gangen, dafl der Gatekeeper (der Telefonie-Server bei H.323) bei anderen
angeschlossenen Gatekeepern nachfragt, ob sie die Telefonnummer auflésen
konnen. Zusatzlich konnen Gatekeeper, die sich im selben Administrativen
Bereich befinden, Daten untereinander austauschen.

Dieser Ansatz ist sehr dynamisch, das Auffinden einer Adresse kann aber —
je nachdem wie lange nach der Adresse bei den Gatekeepern gesucht werden
mufl — lange Zeit in Anspruch nehmen. Allerdings wiirde mit zunehmender
Nutzung der IP-Telefonie ein Teil der Bandbreite nur dafiir eingesetzt wer-
den, um Telefonnummern aufzul6sen. Aus diesem Grund wurde der Annex
G zum Protokoll H.323.H.225.0 erdacht.

3.2.4 Adressenzuordnung mittels Annex G

Einen &hnlichen Ansatz wie TRIP verfolgt Annex G (siehe Kapitel 2.6). Da-
bei werden die Zuordnungen zwischen Telefonnummern und IP-Adressen in
einer Tabelle zur Verfiigung gehalten. Diese Tabelle wird beim lokalen Borde-
rElement gefiihrt und besteht aus den Telefonnummern des eigenen Telefonie-
Servers und den durch Adrefanfragen bei anderen BE in Erfahrung gebrach-
ten Zuordnungen. Dabei gibt es viele Moglichkeiten, wie die BE miteinander
verbunden werden konnen. Es sind einfache Verkniipfungen, Sammelpunkte
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fiir mehrere BE oder auch ein ClearingHouse, das fiir sehr viele BE zustéindig
ist, moglich. Dabei wird aber immer auf eine vollstindige Tabelle, in der allen
moglichen Telefonnummern IP-Adressen zugeordnet sind, verzichtet. Wenn
ein BorderElement eine Zuordnung nicht selber verzeichnet hat, kann es bei
anderen BF nachfragen, ob sie dort bekannt ist. Erst wenn die gewiinschte Te-
lefonnummer nirgendwo aufgelst werden kann, ist der Anruf nicht moglich.

Auch bei diesem Ansatz kénnen die Zuordnungen dynamisch gedndert und
neue Telefone angemeldet werden. Auch hier miissen Verbindungen der ein-
zelnen BE zwischen den einzelnen Zonen abgesprochen werden. Der Verbin-
dungsaufbau kann lénger dauern als bei TRIP, da die Zuordnungen erst noch
erfragt werden miissen. Dafiir sind Systeme, die Annex G verwenden, aber
von Anfang an voll einsatzfdhig.

3.2.5 Adressenzuordnung mittels DNS und SIP

Im H.323-Umfeld gibt es — wie schon erwidhnt — neben Telefonnummern
noch weitere Adrelarten. Die URL-Adresse ist im Format user@domain ge-
halten. Durch das DNS-System kann dann iiberpriift werden, ob fiir die Do-
main ein Server existiert, der die Adresse auflésen kann. Dies ist aber nicht
auf URL-Adressen beschrinkt, es ist auch moglich E-164-Nummern so zu
kodieren, das iiber DNS iiberpriift werden kann, ob eine solche Adresse auf-
gelost werden kann [20] [21] (siehe Kapitel 2.3).

Das SIP-Protokoll[10] benutzt ausschlieBlich eine Adrefzuordnung mittels
DNS. Ein SIP-Telefon bzw. der zusténdige Server fragt nach, welcher SIP-
Server fiir die domain zustindig ist und erfihrt von diesem, unter welcher
IP-Adresse und welchem Port die gewiinschte Telefon-Endstelle zu finden ist.

Dieser Ansatz ist sehr dynamisch - nirgendwo muf} eine Liste bereitgehalten
werden, in der steht, bei welchen Stellen man nach Zuordnungen fiir eine
Telefonnummer nachfragen kann. Allerdings miissen dann in jeder Domain
Server online sein.

3.3 Schluflfolgerung
Mit dieser Arbeit wird das Programm IP-Ezchange vorgestellt, das in der

Lage ist, jede der vorgestellten Adreflizuordnungen zu nutzen. Durch den mo-
dularen Aufbau von IP-Exchange ist es moglich, fiir jede Art der Adreflzuord-
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nung ein Modul zu schreiben, das die notwendige Funktionalitéit bereitstellt.
Ein Schwerpunkt dieser Arbeit ist das Anlegen einer Datenbasis fiir Adref3-
zuordnungen. Deswegen sind Arten von Adrezuordnungen, die den Aufbau
einer Datenbasis bendtigen bzw. ermdéglichen, in diesem Fall TRIP und Annez
G interessant. Adreflzuordnungen, die in einer Datei bereitgehalten werden,
und dynamische Adreflzuordnungen benétigen nur eine kleine — wenn iiber-
haupt — Datenbasis und sind fiir diese Arbeit nicht weiter aussagekriftig.

Aus diesem Grund wird in den néchsten Kapiteln der Aufbau von IP-Ex-
change und die Kommunikation von IP-Exchange mit Telefonie-Servern an-
hand von TRIP und Annex G erldutert.



Kapitel 4

Gesamtentwurf von
IP-Exchange

IP-Exchange erfiillt in der Internet-Telefonie die Funktion einer Vermitt-
lungsstelle in der realen Telefonie. Wihrend dort, bedingt durch den sta-
tischen Aufbau, eine Vermittlung von Gesprichen recht einfach ist (siehe
Kapitel 3), ist dies in der Internet-Telefonie komplizierter. Jeder Adresse (ob
Telefonnummer oder URL-Adresse) mufy eine IP-Adresse zugeordnet wer-
den, damit ein Anruf moglich ist. Da IP-Adressen auch dynamisch vergeben
werden, ist ein Verzeichnis notwendig, bei dem die Zuordnungen von Adres-
sen von Telefonie-Endpunkten zu IP-Adresse gemacht werden. Diese Aufga-
be wird vom Programm IP-Exchange erfiillt. Es schliefit die Kommunika-
tionsliicke zwischen den Telefonie-Servern (wie z.B. dem H.323-Gatekeeper)
und den Vermittlungsprotokollen, die Adressen im Internet verbreiten (wie
TRIP oder Annex G). IP-Exchange stellt einzelne Vermittlungsmodule zur
Verfiigung, die die Adressen in einer Datenbasis sammeln bzw. bei Bedarf
nach den Adressen suchen.

In diesem Kapitel wird erldutert, unter welchen Gesichtspunkten die not-
wendigen Schnittstellen fiir die Kommunikation von IP-Exchange und den
Vermittlungsmodulen entwickelt wurden. IP-Exchange wurde modular auf-
gebaut, so kann jedes Protokoll, das Telefonnummern im Internet verbreitet,
als eigensténdiges Modul implementiert werden — es ist dann ohne grofien
Aufwand moglich, daraus eigenstindige Programme zu entwickeln. Dadurch
ist es recht einfach moglich, neue Protokolle als Modul zu implementieren
und an IP-Exchange anzubinden.

45
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Abbildung 4.1: Aufbau von IP-Exchange

4.1 Anforderungen an IP-Exchange

Die Kommunikation zwischen dem Telefonie-Server und IP-Exchange erfolgt
iiber den Message Bus mittels Nachrichten. Die fiir IP-Exchange wichtigen
Nachrichten sind das Eintragen und Léschen von (eigenen) Telefonnummern,
das Erfragen von Telefon-Routing-Informationen und die Konfiguration von
IP-Exchange.

Da IP-Exchange erweiterbar sein soll und nicht nur auf ein einzelnes Vermitt-
lungsprotokoll oder eine einzelne Art von Telefonie-Server abgestellt werden
soll, miissen diese Nachrichten so aufgebaut werden, dafl neue Vermittlungs-
protokolle oder Anderungen in den bestehenden keine Neu-Implementierung
von IP-Exchange bedingen. Die durch die Mbus-Nachrichten erhaltenen In-
formationen sollten alles beinhalten, was fiir den Aufbau einer Datenbasis
notwendig ist. Aus den Antworten von IP-Exchange muf} der Telefonie-Server
alle gewiinschten Informationen fiir den Verbindungsaufbau erhalten.

Die folgenden Abschnitte zeigen auf, worauf man bei dem Aufbau der einzel-
nen Nachrichten achten sollte, und gehen dabei auf TRIP und Annez G ein.

4.1.1 Eintragen und Loéschen von Telefonnummern

TRIP kann Telefonnummern (Adressen die nur aus Ziffern bestehen) weiter-
leiten, die unterschiedliche Protokolle fiir den Anruf verwenden — namentlich
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SIP, H.323-H.225.0-Q.931, H.323-H.225.0-RAS und H.323-H.225.0-Annex G.
TRIP setzt dabei voraus, das die Telefonnummern das E.164-, das dezimale
oder das pentadezimale Zahlenformat haben (siche auch Kapitel 2.2, Seite
13ff.). Fiir den Einsatz von TRIP ist es deswegen notwendig, dafl fiir die Te-
lefonnummer, die eingetragen oder geloscht werden soll, explizit das jeweilige
Protokoll und die Telefonnummer angegeben werden mu$.

Anner G ist in der Lage Adressen, die aus Ziffern bestehen oder im URL-
Format abgelegt sind, zu verbreiten. Jedes BE (siehe Kapitel 2.6.3) fafit seine
Adressen in einen (oder mehrere) Deskriptor(en) zusammen. Eine Unter-
scheidung von verschiedenen Adreffamilien findet nicht statt, es wird davon
ausgegangen, dafl der angeschlossene Telefonie-Server mit der Adresse umge-
hen kann. Jede Adresse kann noch weitere Informationen enthalten, wie z.B.
Tarifinformationen und deren Giiltigkeit.

Damit IP-Exchange protokollunabhéngig und erweiterbar sein kann, ist es
wichtig, dafl Adressen in jeder Kodierung akzeptiert und an die zusténdigen
Protokoll-Module weitergeleitet werden. Adressen bestehen aus Zeichen- und
Ziffernfolgen, und obwohl die meisten Telefonnummern aus dezimalen Zif-
fern bestehen, gibt es schon jetzt Liander, in denen die Nummern in anderen
Zahlensystemen kodiert werden. Deswegen miissen am besten alle moglichen
Zahlen- bzw. Zeichenfolgen erlaubt sein. Auch sollte die Moglichkeit gege-
ben sein, , Wildcards” zu benutzen. IP-Exchange muf§ auch in der Lage sein,
zusétzliche Informationen weiterleiten zu kdonnen, wenn ein Protokoll es vor-
sieht. Ob die Vermittlungsmodule diese Informationen verarbeiten ist dann
deren Entscheidung.

Die Informationen, die zwischen dem Telefonie-Server, IP-Exchange und den
Vermittlungsmodulen ausgetauscht werden, miissen darum die Adresse, das
verwendete Protokoll, die benutzte Adrefamilie und mégliche optionale Pa-
rameter enthalten.

4.1.2 Suche nach Telefonnummern

TRIP kann, wie schon erwahnt, Adressen verschiedener Protokolle weiter-
leiten. Deswegen ist es bei einer Anfrage des Telefonie-Servers méglich, daf
das TRIP-Modul in der Antwort mehrere mogliche Protokollarten fiir eine
Telefonnummer angibt. Es liegt am Telefonie-Server, ob - und wenn ja wie -
er die moglichen Protokolle einschrinken will.

Ahnlich wie bei TRIP kann der Telefonie-Server beim Annezr G-Modul nach
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einer Adresse fragen. Jedoch kann das Modul bei entsprechenden Partnern
nach dieser Adresse suchen, was bei TRIP nicht moglich ist. Dafiir werden
dann vom Telefonie-Server Angaben benétigt, welche Partner angesprochen
werden sollen, und wie lange nach der Adresse gesucht werden soll.

Die Suchfunktion soll dem Telefonie-Server den Ansprechpartner fiir die wei-
tere Kommunikation liefern. Dies kann der Server sein, bei dem der gesuchte
Telefonie-Endpunkt angemeldet ist, oder direkt die IP-Adresse des gesuchten
Telefonie-Endpunkts. Die mogliche Antwort hingt dann vom Vermittlungs-
protokoll ab, iiber das die Adresse aufgelost wurde.

Dem Telefonie-Server sollte es moglich sein anzugeben, bei welchen Protokol-
len gesucht werden soll. Auch sollte die Antwort so formuliert werden kénnen,
daf}, wenn die gesuchte Telefonnummer bei mehreren Protokollen gefunden
wurde, alle Suchergebnisse an den Telefonie-Server zuriickgegeben werden.
Dafiir eignet sich eine Liste von Routen-Informationen, in der alle Daten zu
einer Route (d.h. ein moéglicher Weg zu einer Telefonnummer) enthalten sind.

Fiir die Adrefisuche wird fiir die Kommunikation zwischen Telefonie-Server,
[P-Exchange und den Vermittlungsmodulen neben der gesuchten Adresse
auch das gewiinschte Protokoll und die gewiinschte Adreifamilie benétigt.
In den optionalen Parametern kénnen dann Wiinsche fiir bestimmte Tarife
etc. ausgedriickt werden.

4.1.3 Konfiguration

TRIP benétigt fiir jedes Protokoll, das der Telefonie-Server benutzt (bzw.
akzeptiert), Angaben welcher Computer auf welchem Port als Server agieren
soll. Auch kann beim TRIP-Modul angegeben werden, ob es nur senden, nur
empfangen oder beides machen soll (siehe 2.2.1, Seite 15ff).

Auch bei Annex G mufl das Vermittlungsmodul wissen, auf welchen Com-
putern und Ports die Server zu finden sind. Dabei sind zwar nicht unter-
schiedliche Vermittlungsprotokolle zu beriicksichtigen, aber Annez G erlaubt
es, Informationen iiber unterschiedliche Transportprotokolle zu verschicken
(siehe 2.6 auf Seite 24ff).

Da im Moment nicht bekannt ist, welche Moglichkeiten weitere Protokolle
bieten werden, ist es auch nicht moglich zu sagen, ob und welche der Funk-
tionen konfigurierbar sein werden.
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Eine einfache Losung zur Konfiguration ist, dal jedes der Vermittlungsmo-
dule auf andere Schliisselworter des Telefonie-Servers reagiert - wobei gleiche
Funktionen auch durch dieselben Schliissel verwendet werden konnen. Es
muf} dann beim Telefonie-Server zu jedem Protokoll eine Liste der méglichen
Konfigurationen mitgefiihrt und bei jedem neuen Vermittlungsprotokoll er-
weitert werden - aber dann muf} der Telefonie-Server an dieses neue Protokoll
angepafit werden.

4.1.4 Status-Informationen

Fiir den Telefonie-Server kann es in bestimmten Fillen interessant sein, zu
erfahren, in welchem Zustand IP-Exchange oder deren Vermittlungsmodule
gerade sind, dies kann z.B. die Anzahl der bekannten Adressen sein, oder
die Anzahl der Verbindungen zu anderen Programmen mit denen Adressen
ausgetauscht werden. Die Abfrage des Status ist protokollspezifisch und es
ist moglich, dafl einzelne Protokolle keinen sinnvollen Datenbestand pflegen
und somit keine Informationen fiir den Statusbericht liefern kdnnen.

4.2 Der Aufbau einer gemeinsamen Schnitt-
stelle

Die Hauptfunktion von IP-Exchange ist es, fiir einen Telefonie-Server Tele-
fonnummern (bzw. Adressen) auflésen zu koénnen. Einzelne Module imple-
mentieren Protokolle wie TRIP oder Anner G. Diese Module kénnen dabei
in Kontakt mit anderen Location Servern (bei TRIP) oder BorderEle-
ments (bei Anner G) stehen und Daten austauschen, oder die bendtigten
Daten in einer vorhandenen Datei suchen. Bei Bedarf — einer Anfrage des
Telefonie-Servers — mufl IP-Exchange dann, falls moglich, die entsprechende
gewiinschte Antwort geben.

Aus diesem Grund muf} die Kommunikation aller Vermittlungsmodule mit
IP-Exchange iiber eine gemeinsame Schnittstelle ablaufen. Daten fiir Adre$3-
eintrdge und Informationsanfragen werden iiber diese Schnittstelle an die
Module weitergereicht. Damit sind spiter keine Anderungen an IP-Exchange
selber notwendig, wenn eines der Module an eine neue Protokollversion an-
gepaflt werden muf.
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Zuerst muf bei den bestehenden Modulen betrachtet werden, welche Informa-
tionen sie mit der Auflenwelt austauschen konnen bzw. welche Informationen
dafiir notwendig sind.

TRIP ermoglicht es, Adressen (bzw. die Adressen der zusténdigen Server)
zwischen den einzelnen Location Servern auszutauschen. Da jeder Telefonie-
Server (und auch Telefon-Endstellen) unterschiedliche Protokolle verstehen
und akzeptieren, teilt TRIP immer mit, welches bei den einzelnen Adressen
verwendet werden kann. Aus diesem Grund mufl das Vermittlungsmodul fiir
TRIP neben der Adresse auch erfahren, welche Protokolle der entsprechende
Telefonie-Server verstehen kann.

Anner G ermoglicht es, zwischen den entsprechenden BorderElementen die
fiir Anner G typischen Informationen wie Telefonnummern oder Adressen
im URL-Format, Tarifinformationen oder Lebensdauer der Anfrage auszu-
tauschen.

Wenn der Telefonie-Server iiber IP-Exchange Informationen iiber Telefonie-
Endgerite haben will, mufl IP-Exchange bei den Vermittlungsmodulen nach-
fragen ob, und wenn ja welche, Informationen verfiigbar sind.

4.3 Bereitgestellte Schnittstellen

Da IP-Exchange erweiterbar sein soll miissen alle Vermittlungsmodule folgen-
de Schnittstellen verwenden. Dabei ist darauf zu achten, das jedes Vermitt-
lungsmodul Informationen, die es nicht verwenden kann, ignorieren kénnen
muf. IP-Exchange benutzt die Schnittstellen, wenn die Kommunikation mit
dem Telefonie-Server dies erforderlich macht.

Dabei werden immer alle Vermittlungsmodule aktiviert. Dies ist notwendig,
da IP-Exchange die moglichen Funktionalitdten und Konfigurationsmoglich-
keiten der einzelnen Vermittlungsmodule nicht kennt.

Durch die Verwendung optionaler Parameter, in denen andere — noch unbe-
kannte — Parameter bzw. Anforderungen aufgelistet werden kénnen, ist es
auch die Verwendung zukiinftiger Vermittlungsmodule moglich.
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4.3.1 Konfiguration der Vermittlungsmodule

Der Aufruf dieser Schnittstelle ermoglicht es, Vermittlungsmodule zu konfi-
gurieren. Die Vermittlungsmodule sollten so eingerichtet werden, daf} sie am
Programmanfang — bevor der Telefonie-Server Telefonnummern in die Da-
tenbank eintrégt — und auch wéihrend des Betriebes (re-)konfiguriert werden
koénnen.

Kommando change_rc

Eine Variable vom Typ OptPar, in der
alle Konfigurationsdaten stehen
Riickgabewert | Keiner

Parameter

Tabelle 4.1: Schnittstelle zur Modul-Konfiguration

Die Liste der Konfigurationsbefehle wird vor dem Aufruf der Schnittstelle
in eine Variable des Typs OptPar geschrieben, wobei die einzelnen Strings
die Syntax Feld=Wert haben. Vermittlungsmodule sollen unbekannte Fel-
der ignorieren, dann kann der jeweilige Telefonie-Server neue Konfigurati-
onsmoglichkeiten nutzen, falls ein (neues) Vermittlungsmodul diese bietet.
Jedem Vermittlungsmodul steht es frei, sich eine eigene Konfigurationsdatei
einzurichten und diese mit den von dem Telefonie-Server angegebenen Wer-
ten abzuspeichern.

4.3.2 Eintragen von Adressen

Jede Telefon-Endstelle hat eine Adresse — sei es eine Telefonnummer oder
eine Adresse im URL-Format. Fiir die IP-Telefonie ist es notwendig, dafl eine
Zuordnung einer Adresse zu einer IP-Adresse bei Bedarf moglich ist. Dafiir
muf} die Zuordnung im Internet bekannt gemacht werden, welches die Aufga-
be der Vermittlungsmodule ist. Sie geben iiber von ihnen benutzte Protokolle
bekannt, welcher Server fiir die Adresse zustindig ist (bzw. unter welcher IP-
Adresse er zu finden ist).

Uber diese Schnittstelle (Tabelle 4.3.2) wird den Vermittlungsmodulen mit-
geteilt, welche Adresse in die Datenbasis eingetragen werden soll. Da die
Adresse auf verschiedene Weisen dargestellt werden kann (z.B. in dezimaler
oder pentadezimaler Schreibweise) steht in Familie, welche Darstellung fiir
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Kommando set_Addr

vector <unsigned char> Adresse, eine Liste von
Zeichen in der die einzutragende Telefonnummer
bzw. Adresse steht

int Protokoll - Das Protokoll (bzw. die Protokolle),
Parameter die das Endgerit mit der angegebenen Adresse versteht
int Familie, die Adrefamilie, die fiir die Kodierung
der Adresse benutzt wird

OptPar Parameter - eine Variable der Klasse OptPar,
die alle optionalen Parameter in einer Liste enthélt
int Die Nummer(n) des Protokolls, das nicht in die
Datenbank eingetragen werden konnte

Riickgabewert

Tabelle 4.2: Schnittstelle zum Eintragen von Adressen

die Adresse giiltig ist. In Protokoll steht, welche Protokolle der Telefonie-
Server fiir die Adresse akzeptiert. Die Vermittlungsmodule miissen dann ei-
genstindig entscheiden, ob sie diese Telefonnummer in ihre Datenbasis eintra-
gen und dann bekannt machen wollen. Im Riickgabewert zeigen die Vermitt-
lungsmodule an, fiir welche Protokolle die Adresse nicht in die Datenbasis
iibernommen werden konnte.

Protokoll, bei dem die Adresse
Wert | nicht eingetragen bzw. ge-
16scht werden konnte

Kein Fehler

SIP

H.323-H.225.0-Q.931
H.323-H.225.0-RAS
H.323-H.225.0-Annex G

O =N —|O

Tabelle 4.3: Riickgabewerte und ihre Bedeutung

Der Riickgabewert und der Wert im Protokoll-Feld bestehen aus Bitvektoren,
die sich wie in den Tabellen 4.3 und 4.4 zusammensetzen. Ein Protokoll-Wert
von 6 sagt dann aus, dafl die Adresse in den Protokollen H.323-H.225.0-Q.931
(=2) und H.323-H.225.0-RAS (=4) eingetragen werden soll. Ein Riickgabe-
wert von 9 sagt aus, dafi die Adresse beim Protokoll 1 (=SIP) und 8 (=Annex
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G) nicht eingetragen werden konnte.

Wert | Protokoll Wert | Familie

Dezimale

! SIP ! Telefonnummern (0..9)
Pentadezimale

2 | H.323-H.225.0-Q.931 2| Telefonnummern (0..E)

4 H.323-H.225.0-RAS 3 E.164 Telefonnummern (0..9)

8 H.323-H.225.0-Annex G 4 Adressen im URL-Format

16 | H.323-Party Number

Tabelle 4.4: Mogliche Werte fiir Protokoll- und Familie-Felder

4.3.3 Loschen von Adressen

Uber eine Schnittstelle wird den Vermittlungsmodulen mitgeteilt, welche Ad-
resse in der jeweiligen Datenbasis geloscht werden soll. Dabei grenzen Pro-
tokoll und Familie die zu loschende Information eventuell ein. Als Riick-
gabewert kann jedes Vermittlungsmodul angeben, fiir welches Protokoll die
Loschung gescheitert ist. Dies passiert, wenn die Adresse mit dem/der angege-
benen Protokoll oder Adreifamilie vom Vermittlungsmodul nicht verarbeitet
wird.

4.3.4 Anfrage von Adreflinformationen

Diese Schnittstelle erméglicht IP-Exchage, eine Nachfrage bei den Vermitt-
lungsmodulen zu stellen, ob eine Adresse mit den angegebenen Parametern
bekannt ist. Dabei kann die Adresse selber durch die Benutzung von ,, Wild-
cardsidbgekiirzt werden. Es konnen auch mehrere Protokolle angegeben wer-
den. Wenn eines (oder auch mehrere) zutrifft, gibt jedes Vermittlungspro-
tokoll eine Liste zuriick, in der aufgefiihrt ist, bei welchem Telefonie-Server
die gesuchte Telefonnummer gefunden werden kann. Diese Liste wird aus den
Daten der Vermittlungsmodule aufgebaut, in denen alle Informationen iiber
den Telefonie-Server der Endstelle des Gespréichpartners aufgelistet werden.
Wenn verschiedene Module einen passenden Eintrag finden, werden alle in
die Liste aufgenommen. Der eigene Telefonie-Server kann dann entscheiden,
welches Protokoll bzw. welchen Server er fiir den Anruf verwenden will.
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Kommando

remove_Addr

Parameter

vector <unsigned char> Adresse, eine Liste von Zei-
chen, in der die zu l6schende Telefonnummer bzw.
Adresse steht

int Protokoll - Das Protokoll (bzw. die Protokolle) der
Adressen, die in den Datenbanken der Vermittlungsmo-
dule geléscht werden sollen

int Familie, die Adrefifamilie, die fiir die Kodierung
der Adresse benutzt wird

OptPar Parameter - eine Variable der Klasse OptPar,
die alle optionalen Parameter in einer Liste enthélt

Riickgabewert

int, Die Nummer(n) des Protokolls, bei dem die Adresse
nicht in der Datenbank gefunden werden konnte

Tabelle 4.5: Schnittstelle zum Loschen von Adressen

4.3.5 Statusabfrage des Vermittlungsmoduls

Mit dieser Schnittstelle kann IP-Exchange bei den Vermittlungsmodulen nach
deren Status nachfragen. IP-Exchange fragt in bestimmten Zeitintervallen
den Status aller Vermittlungsmodule ab und gibt Anderungen an den Tele-
fonie-Server weiter.

4.3.6 Datenbank 16schen

Mit dieser Schnittstelle kénnen die
Vermittlungsmodule von IP-Exchange

angewiesen werden, alle internen, d.h. Kommando clean
vom eigenen Telefonie-Server bekannt Parameter Keine
gegebene, Adressen zu loschen. Dies Riickgabewert | Keiner

ist bei einem Fehler oder Absturz

des Telefonie-Servers notwendig. So- )
bald IP-Exchange bemerkt, daf der Tabelle 4.8:  Schnittstelle zur

Telefonie-Server die Verbindung un-

Léschung der Datenbank

terbrochen hat, werden seine Telefon-
nummern geloscht. Wenn die Verbindung wiederhergestellt wird, miissen alle
Telefonnummern neu angemeldet werden.
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Kommando get_Addr

vector <unsigned char> Adresse, eine Liste von Zei-
chen, in der die gesuchte Telefonnummer bzw.

Adresse steht

int Protokoll - Das Protokoll (bzw. die Protokolle),
Parameter das fiir die gesuchte Adresse akzeptabel ist

int Familie, die Adrefifamilie, die fiir die Kodierung

der Adresse benutzt wird

OptPar Parameter - eine Variable der Klasse OptPar,
die alle optionalen Parameter in einer Liste enthilt
vector < Route_inf>, eine Liste von Routeninformationen
die fiir die gesuchte Nummer wichtig sind. Darin ent-
halten sind der zusténdige Server und etwaige optionale
Parameter

Riickgabewert

Tabelle 4.6: Schnittstelle zur Adre-Suche

Kommando get_status

Parameter keiner

Riickgabewert | Eine Variable vom Typ Status, die
eine Liste von Strings enthilt

Tabelle 4.7: Schnittstelle zur Statusabfrage eines Vermittlungsmoduls

4.4 Aufbau eines Vermittlungsmoduls

Einer der Vorteile von IP-Exchange ist, dal der Anschlufl neuer Vermitt-
lungsmodule einfach zu bewerkstelligen sein soll. Die wichtigste Eigenschaft
- neben der Implementierung obiger Schnittstellen - eines neuen Moduls mufl
es sein, unbekannte Parameter zu ignorieren. Dadurch wird es méglich, daf
jedes Vermittlungsmodul nur die Informationen von IP-Exchange benutzt,
die es fiir sich als relevant erachtet.

Wie genau ein neues Vermittlungsmodul implementiert wird, ist fiir IP-Ex-
change unwichtig, aber es wird dennoch ein Eintrag in IP-Exchange bené&tigt
damit das Modul angesprochen werden kann. Dafiir mufl der Quell-Code
des Vermittlungsmoduls bei IP-Exchange (exchange.cc) eingetragen und ei-
ne neue Klasse definiert werden. Zusétzlich miissen bei bestimmten Prozedu-
ren (einfiigen oder 16schen von Adressen, Modul-Konfiguration, Adref-Suche
und Status-Abfrage) den Schnittstellendefinitionen entsprechende Methoden
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der neuen Klasse aufgerufen werden. Auch sollte beim Einbau des Moduls
darauf geachtet werden, dafi der zustindige Telefonie-Server das Modul auch
benutzten kann. Dazu mufl er das neu implementierte Protokoll benutzen

und das Vermittlungsmodul auch entsprechend konfigurieren kénnen.

In den Tabellen 4.9 und 4.10 wird ein Programmgeriist fiir ein Annex G Bor-

derElement gezeigt.

#include “BE.hh”
BorElem::BorElem (){

}

BorElem:: BorElem(){
}

int BorElem::set_Addr(vector < unsigned char> Addr, int proto,
int fam, OptPar p){

// proto==8 is Annex G

if (proto<8) return proto;

else return (proto-8);

// implementation

return 0;
}
int BorElem::rm_Addr(vector <unsigned char> Addr, int proto,
int fam, OptPar p){

// proto==8 is Annex G

if (proto<8) return 8;

// implementation
return 0;

}

status BorElem::get_status(){

status s;

// s containing number of adresses, connections
// (and their adresses)

return s;

}
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Tabelle 4.9: Programm-Skelett fiir ein BorderElement

vector <Route_inf> BorElem::get_Addr
(vector <unsigned char> Addr,

int proto, int fam,

OptPar p){

vector jRoute_infy s(0);

// implementation

return s;

}

void BorElem::clean(){
// removing all adresses from the gatekeeper

}

void BorElem::change_rc
(OptPar new_configuration){
// just use what you need. }

Tabelle 4.10: Programm-Skelett fiir ein BorderElement (Fortsetzung)

4.5 Implementierung

Die einzelnen Vermittlungsmodule (siehe 6 fiir die Beispielimplementierung
eines TRIP-Location Servers) von IP-Exchange miissen, je nach implemen-
tiertem Protokoll und Aufbau der Datenbasis, grole Datenmengen verwalten
und durchsuchen. Dafiir mufl eine moglichst schnelle Programmiersprache be-
nutzt werden, d.h. sie sollte kompiliert sein und nicht interpretiert werden
miissen. Da gleichzeitig mehrere Verbindungen zu verschiedenen Kommuni-
kationspartnern aufrecht erhalten werden miissen, ist eine weitere Voraus-
setzung, dafl mehrere Aufgaben unabhéngig von einander ausgefiihrt werden
konnen (Multithreading). Da die Grofle der Datenbasis variiert, wird der
Speicher im Laufe der Zeit immer stiarker fragmentiert. Ein Aufrdumen des
Hauptspeichers — Garbage-Collection genannt — wére deswegen wiinschens-
wert.

Aus der Fiille an vorhandenen Programmiersprachen boten sich fiir die Im-
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plementierung Javae und C++ an.

Java ist eine interpretierte Sprache, d.h. die Ausfithrung des Programms ist
langsamer als bei kompilierten Sprachen, dafiir ist sie sehr fehlertolerant und
plattformunabhéngig. JAVA unterstiitzt Threads, und kann somit Aufgaben
unabhéngig voneinander bearbeiten, dariiber hinaus bietet es eine Garbage-
Collection an.

C++ dagegen ist eine Compiler-Sprache, d.h. die C++-Befehle werden in
Maschinencode umgesetzt und werden dann schneller ausgefiihrt als JAVA-
Instruktionen. Allerdings ist C++ fehlerintolerant — ein Programmfehler
fiihrt (fast) immer zu einem Programmabbruch — und muf} auf die verschie-
denen Plattformen portiert werden. Auch C++ unterstiitzt Threads, bietet
aber keine Defragmentierung des freien Speichers an. Der Geschwindigkeits-
vorteil bei der Ausfiihrung des Programms hat mich dann dennoch dazu
bewogen, IP-Exchange in C++ zu schreiben.



Kapitel 5

Externe Schnittstellen von
IP-Exchange

Wiéhrend, wie im Kapitel 4 beschrieben, IP-Exchange die einzelnen Ver-
mittlungsmodule fest integrieren muf}, um sie ansprechen zu koénnen ist die
Kommunikation zum zustdndigen Telefonie-Server iiber Mbus-Nachrichten
realisiert. IP-Exchange selbst hat keine Vorstellung von der es umgebenden
(Internet-)Welt. Auf dem Message Bus (Mbus) versendete Nachrichten wer-
den abgehorcht, und wenn sie IP-Exchange betreffen, werden die den Nach-
richten entsprechenden Aktionen ausgefiihrt. IP-Exchange ist darauf ausge-
legt, das es in einem lokalen System mit einem Telefonie-Server zusammen-
arbeitet.

In diesem Kapitel wird erldutert, welche Mbus-Nachrichten von IP-Exchange
verstanden werden und warum sie fiir die Kommunikation mit dem Telefonie-
Server notwendig sind.

5.1 Mbus-Nachrichten

Als Ergebnis des vorherigen Kapitels wurden die folgenden Nachrichten ent-
wickelt, um eine Kommunikation zwischen IP-Exchange und einem Telefonie-
Server zu ermdglichen. Diese Nachrichten werden von IP-Exchange verarbei-
tet und iiber die entsprechenden Schnittstellen (siehe Kapitel 4) an die Ver-
mittlungsmodule weitergegeben.

Fiir die Kommunikation zwischen IP-Exchange und einem Telefonie-Server
werden vor allem Mbus-RPC-Kommandos verwendet. Sie bestehen aus einem

29
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Telefonie—Server

(z.B. Gatekeeper)

Message Bus

MessageBus

IP-EXCHANGE

TRIP-Modul
H.323 Annex G—Modul

Abbildung 5.1: Mbus-Anbindung von IP-Exchange

Kommandopaar. Ein Kommando — mit Parametern — 16st beim Kommu-
nikationspartner eine Aktion aus, und dieser schickt eine Nachricht mit dem
Resultat zuriick. Der erste Parameter des Kommandos enthilt die RPC-1D,
die beim Sender eindeutig sein sollte, und den RPC-Typ — im Fall von IP-
Exchange “UNICAST”.

Fiir die Riickantwort wird der selbe Kommandoname benutzt und ,,.return”
angehingt. Im ersten Parameter wird die RPC-ID angegeben, damit der
Empfianger das Resultat zuordnen kann, und der RPC-Status, in dem be-
statigt wird, das die gewiinschte Prozedur ausgefiihrt - oder aber nicht gefun-
den - wurde. Der néchste Parameter enthélt Informationen iiber das Ergebnis
der Prozedur. Mogliche Informationen sind ,,OK” oder ,,FAILED”, zusétz-
lich wird die Information in Textform ausgedriickt. Die weiteren Parameter
enthalten dann das Ergebnis. Bei jeder Nachricht sind zur Veranschaulichung
einige Beispiele angegeben.



5.1. MBUS-NACHRICHTEN 61

Die Nachrichten zum Hinzufiigen, Loschen und Suchen von Adressen sowie
zum Konfigurieren der Vermittlungsmodule und zur Statusabfrage werden
yzuverlédssig” versendet, d.h. wenn eine Nachricht nicht beantwortet wird,
schickt der Sender seine Nachricht noch einmal, da er annimmt, daf} sie beim
Empfinger nicht angekommen ist.

5.1.1 Hinzufiigen und L6éschen von Adressen

telephony.routing.add bzw. telephony.routing.remove

Kommandotyp RPC
Parameter int protocol
int family
string address
Optionale string Liste von Schliissel=Wert
Parameter

Tabelle 5.1: Hinzufiigen und Loschen von Adressen -
Nachrichtenformate der Kommandos

Das Hinzufiigen und Loschen von Adressen wird iiber das selbe Nachrich-
tenformat bewerkstelligt. Bei jeder Nachricht gibt der Telefonie-Server an,
welche Adresse angemeldet bzw. geloscht werden soll, wobei mit jeder Nach-
richt nur eine Adresse bearbeitet wird.

Zuséatzlich mufl angegeben werden, welche Protokolle der fiir die Endstel-
le zustidndige Telefonie-Server akzeptiert und in welcher Adreffamilie die
Adresse kodiert ist.

Folgende Protokolle werden von IP-Exchange akzeptiert, wobei ohne Proble-
me weitere Protokolle hinzugefiigt werden koénnen - jedes Vermittlungsmodul
soll nur die Protokolle auswéhlen, die es verarbeiten kann, die restlichen sollen
ignoriert werden. Dabei ist es auch moglich, mehrere Protokolle gleichzeitig
anzugeben (z.B. der Wert 5 im Protokoll-Feld wiirde bedeuten, daf§ fiir eine
Adresse als Protokolle SIP und H.323-H.225.0-RAS akzeptiert werden).

e 1 =SIP

e 2 = H.323-H.225.0-Q.931
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e 4 = H.323-H.225.0-RAS
e 8 = H.323-H.225.0-Annex G

Bekannt sind folgende Adrefifamilien - wobei H.323 eine ganze Fiille von
Adrefifamilien kennt, die hier nicht alle vollstindig vorgestellt werden. Falls
neue - oder auch alte - Protokolle neue Adrefifamilien ben6tigen kénnen diese
einfach angefiigt werden.

e 1 = Dezimale Telefonnummern (0..9)

e 2 = Pentadezimale Telefonnummern (0..9,A..E); Telefonnummern in
den USA werden in diesem Format abgelegt

3 = E.164-Telefonnummern (0..9)

4 = Adressen im URL-Format (z.B. prelle@tzi.org)

5 = Die H.323-PartyNumber enthilt mehrere Felder wie z.B. tatséich-
liche Adresse oder Typ der Party (wie z.B. Private). Anstelle fiir jeden
dieser Typen eine eigene Adrefifamilie zu reservieren wird bei dieser Fa-
milie angezeigt, das der genaue Typ der PartyNumber und die zusétzlich
notwendigen Informationen in den optionalen Parametern angegeben
sind.

Die optionalen Parameter erméglichen es, zusétzliche Informationen an die
Vermittlungsmodule weiterzugeben. Jedes Vermittlungsmodul mufl dann ent-
scheiden ob es die Parameter verwenden kann bzw. soll. Mit diesen Parame-
tern konnen auch zukiinftige Vermittlungsmodule ohne grofie Probleme an
IP-Exchange angebunden werden.

Fiir die AdreBfamilie 5 (PartyNumber) miissen die optionalen Parameter, je
nach PartyTyp unterschiedliche Eintrige beinhalten. Mogliche Typen sind
PublicPartyNumber, PrivatePartyNumber, MobileUIM, Endpoint und Ex-
tentedAliasAddress. Jeder der Typen benétigt eine unterschiedliche Anzahl
von Unterparametern, die aber iiber die IP-Exchange zwischen der Vermitt-
lungsstelle und den Vermittlungsmodulen ausgetauscht werden konnen.

Die Riickantwort enthilt eine Liste von Tupeln, die das Format (Vermitt-
lungsmodul, Ergebnis des Adrefieintrages) haben. Das Ergebnis des Adref-
eintrages ist 0, wenn keine Fehler aufgetreten sind. Ansonsten steht dort die
Protokoll-Nummer (oder die Protokoll-Nummern), fiir die die Telefonnum-
mer nicht eingetragen bzw. geloscht werden konnte.
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telephony.routing.add.return bzw. telephony.routing.remove.return

Kommandotyp

RPC-Antwort

Parameter

Liste von Tupeln
<MSymbol Vermittlungsmodul, ind

Ergebnis>

Tabelle 5.2: Hinzufiigen und Loschen von Adressen -
Nachrichtenformat der Riickantwort

Beispiele fiir Adressen hinzufiigen

1. telephony.routing.add.rpc (2 1 ’’+49421300005°’)
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Hier soll die Telefonnummer +49421300005 mit dem Protokoll H.225.0-
().931 und der dezimalen Adreffamilie in die Datenbasis eingetragen
werden. Eine mogliche Antwort wiirde wie folgt aussehen:

telephony.routing.add.rpc.return ((TRIP 0) (Annex_G 2))

Daein Anner G-Modul Q.931 nicht akzeptiert, wird dort angemerkt das
die Adresse nicht eingetragen werden konnte. Das TRIP-Modul hinge-
gen wird die Adresse eintragen kénnen. Insgesamt wurde die Nachricht
erfolgreich abgeschlossen, da die Adresse in mindestens einem Vermitt-
lungsmodul eingetragen werden konnte.

. telephony.routing.add.rpc (9 2 ’’+49421300002’°)

Hier soll die Telefonnummer +49421300002 mit den Protokollen SIP
und it Annex G in der pentadezimalen Adrefifamilie in die Datenbank
eingetragen werden. Die Antwort sollte wie folgt lauten:

telephony.routing.add.rpc.return ((TRIP 0) (Annex_G 1))

Wihrend TRIP beide Protokollarten unterstiitzt, fehlt beim Annezr G-
Modul die Unterstiitzung fiir SIP.

. telephony.routing.add.rpc (12 4 ’’prelle@tzi.de’’)

Bei dieser Nachricht soll eine Adresse im URL-Format fiir die Protokolle
Anner G und H.225.0-RAS in die Datenbank eingetragen werden. Eine
Antwort wiirde so aussehen:
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telephony.routing.add.rpc.return ((TRIP 12) (Annex_G 4))

TRIP erlaubt keine Adressen im URL-Format - deswegen wird die-
se Nachricht komplett abgelehnt. Annexr G dagegen kennt das RAS-
Protokoll nicht und lehnt nur dieses ab.

Beispiele fiir Adressen 16schen

1. telephony.routing.remove.rpc (2 1 ’’+49421300005°’)

Die Adresse +49421300005 soll aus den Datenbanken ausgetragen wer-
den. Allerdings nur das Protokoll ().931 in der dezimalen Adrefifamilie.
Andere Eintrige der Adresse mit einem anderen Protokoll (bzw. einer
anderen Adrefifamilie) sollen davon nicht beriihrt werden. Eine Antwort
konnte wie folgt aussehen:

telephony.routing.remove.rpc.return ((TRIP 0) (Annex_G 2))

Da Annex G das Protokoll ).931 nicht benutzt teilt das Vermittlungs-
modul mit, dafl die Adresse fiir diese Protokoll nicht gespeichert ist und
damit nicht geloscht werden kann.

2. telephony.routing.remove.rpc (9 2 ’’+49421300008°7)

Hier soll die Telefonnummer +49421300008 bei den Protokollen SIP
und Annezr G in der pentadezimalen Adrefifamilie gelscht werden. Die
Antwort sie wie folgt aus:

telephony.routing.remove.rpc.return ((TRIP 0) (Annex_G 1))

Anner G ist dafiir ausgelegt H.323-Adressen auszutauschen. Adres-
sen des SIP-Protokolls kennt es nicht, und gibt einen entsprechenden
Fehler-Code zuriick, da dieses Protokoll fiir die Adresse nicht geldscht
werden konnte.

3. telephony.routing.remove.rpc (13 3 ’’+49421300002’°)

Die Adresse +49421300002 soll fiir die Protokolle SIP, RAS und Annez
G und der E.164-Adressfamilie geloscht werden. Ein Riickgabewert wie
folgt wiirde bedeuten:
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telephony.routing.remove.rpc.return
((TRIP 4) (Annex_G 13))

Die Adresse konnte im TRIP-Modul fiir die Protokolle SIP und Anner G
geloscht werden, fiir das Protokoll RAS jedoch nicht. Ein Fehler-Code, wie
im Beispiel fiir das Anner G-Modul angegeben, wiirde bedeuten, das die
angegebene Adresse fiir keines der Protokolle geloscht werden konnte, weil
entweder nicht vorhanden oder nicht unterstiitzt.

5.1.2 Bestitigen von Adressen

telephony.routing.commit
Kommandotyp |RPC

Tabelle 5.3: Bestétigen von Adressen -Nachrichtenformat des Kommandos

| telephony.routing.commit.return |

Tabelle 5.4: Bestitigen von Adressen -Nachrichtenformat der Riickantwort

Da in der Kommunikation zwischen IP-Exchange und einem Telefonie-Server
es zu Haufungen von Nachrichten kommen kann — besonders wenn ein Gate-
way grofle Mengen an PSTN-Nummern bekannt gibt oder 16scht — sammelt
IP-Exchange alle Nachrichten, die Adressen hinzufiigen oder 16schen und ver-
arbeitet sie in den Modulen erst dann, wenn der Telefonie-Server sie durch
diese Nachricht freigibt.

Ein Beispiel eriibrigt sich hier, da bei dieser Nachricht keine Parameter an-
gegeben werden kénnen.

5.1.3 Suchen von Adressen

Wihrend des Aufbaus eines Telefongespriches braucht der Telefonie-Server
die Information, wo der gewiinschte Gesprichsteilnehmer zu finden ist, d.h.
bei welchem Telefonie-Server sein Telefon angemeldet ist und iiber welches
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telephony.routing.query

Kommandotyp RPC
Parameter int protocol
int family
string address
Optionale string Liste von Schliissel=Wert
Parameter

Tabelle 5.5: Suchen von Adressen - Nachrichtenformat des Kommandos

Protokoll es kommunizieren kann bzw. will. Die Angaben zu Protokoll, Ad-
refifamilie und optionalen Parametern sind analog zu Abschnitt 5.1.1.

Die Riickantwort besteht aus einer Liste von Tripeln im Format (Protokoll,
Adresse der Vermittlungsstelle, optionale Informationen). Wenn ein Vermitt-
lungsmodul zu einer Adresse mehrere Eintrige findet, werden sie alle fiir die
Riickantwort verwendet. Die optionalen Informationen enthalten Daten, die
das jeweilige Protokoll zur Verfiigung stellt - wie bei z.B. Annex G die Tarif-
informationen.

telephony.routing.query.return
Parameter Liste von Tripeln
<int Protokoll,
string Adresse der Vermittlungsstelle,
string optionale Informationen>

Tabelle 5.6: Suchen von Adressen - Nachrichtenformat der Riickantwort

Beispiele fiir Adressen suchen

1. telephony.routing.query.rpc (2 1 ’’+4930232345’’)

Hier wird die Telefonnummer +4930232345 mit dem Protokoll ().931
und der dezimalen Adrefifamilie gesucht. Die Antwort kdnnte wie folgt
aussehen:

telephony.routing.query.rpc.return
(2 ’’Q-Gate.Berlin.de’’)
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2. telephony.routing.query.rpc (5 3 ’’+73272214615°°)

Die Telefonnummer +73272214615 wird fiir die Protokolle SIP und
RAS fiir die E.164-Familie gesucht. Mogliche Antworten wéren:

telephony.routing.query.rpc.return
((1 ’’Sip_Gate.somewhr.ru’’)
(4 ’’anywhere.ru’’))

oder
telephony.routing.query.rpc.return ((4 ’’RAS-Gate.ru’’))
oder

telephony.routing.query.rpc.return
((1 ’’Sip-Gate.where.ru’’))

Jede der Riickantworten stellt dar, welche Nachricht IP-Exchange an
einen Telefonie-Server zuriickgeben kann.

3. telephony.routing.query.rpc (13 1 ?’+4989453455°’)

Hier wird die Telefonnummer +4989453455 fiir die Protokolle Annex
G, RAS und SIP fiir die dezimale Adrefifamilie gesucht. Die Anzahl
der moglichen Antworten ist bei so vielen moglichen Protokollen schon
recht grof (hier nur Teilweise wiedergegeben):

telephony.routing.query.rpc.return
((1 ’’Sip_Gate.Berlin.de’’)
(4 ’’Ras.Berlin.de’’)
(8 ’’H.323-Gate.Berlin.de’’))

oder

telephony.routing.query.rpc.return
((4 ’’RAS-Gate.de’’))

oder

telephony.routing.query.rpc.return
((1 ’’Sip-Gate.Berlin.de’’))

Je mehr Protokolle erlaubt sind, desto mehr Antwortmdoglichkeiten hat IP-
Exchange, und die Vermittlungsstelle hat dann mehr Moglichkeiten, die Ver-
bindung herzustellen.
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5.1.4 Konfigurieren von Vermittlungsmodulen

Es konnen Situationen eintreten, in denen der Telefonie-Server Einstellun-
gen bei einem Vermittlungsmodul verdndern mufl. Mit dieser Nachricht kann
er die bestehenden Einstellungen abdndern bzw. beim Start der Verbindung
neu konfigurieren.

telephony.routing.configure
Kommandotyp RPC
Parameter Liste von Strings

Tabelle 5.7: Konfiguration von Vermittlungsmodulen - Nachrichtenformat
des Kommandos

Diese Nachricht enthilt eine Liste von Strings, jeder String enthélt eine An-
weisung fiir die Vermittlungsmodule. Jedes Vermittlungsmodul erhilt die
gesamte Nachricht und muf} aussortieren, welche der Anweisungen sie betref-
fen. In Anhang A.2 findet man die méglichen Konfigurations-Kommandos
fiir das TRIP-Modul von IP-Exchange.

Eine Riickantwort auf diese Nachricht wird nicht gegeben.

Beispiele fiir Konfiguration von Vermittlungsmodulen

1. telephony.routing.configure.rpc (’’G_Port=4711’’
’?G_Server=dustbin’’ ’’SIP_Port=1932’’)

Beim TRIP-Modul wird der Anner G-Port auf 4711 und der Server
auf “Dustbin” gesetzt. Der SIP-Port wird auf 1932 gesetzt. Bei einem
Anner G-Modul werden der Port und der Server fiir Annex G ebenfalls
gesetzt. Die Anweisung fiir SIP wird ignoriert. Als Riickantwort wird
immer zuriick gegeben, dafl die Nachricht angekommen ist und abge-
arbeitet wurde.

2. telephony.routing.configure.rpc
(’’SIP_Server=bse.informatik.uni-bremen.de’’
»>SIP_Port=1932’")

Bei dieser Nachricht werden SIP-Server und SIP-Port neu gesetzt. Dies
betrifft aber nur Module, die SIP unterstiitzen.
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3. telephony.routing.configure.rpc (’’Itad=4711"’
’’Port=6065’’ ’’Mode=Send/Receive’’)

Diese Nachricht setzt beim TRIP-Modul die ITAD — dem Admini-
strativen Bereich, dem das Modul zugehort — auf 4711, den Port, auf
den es lauschen soll, auf 6065 und die Art der Kommunikation mit
anderen TRIP-Location Servern auf “Send/Receive”. Ein Annez G-
Modul wiirde diese Kommandos ignorieren.

5.1.5 Ubermitteln von Statusinformationen

telephony.routing.status
Kommandotyp |RPC

Tabelle 5.8: Ubermitteln von Statusinformationen - Nachrichtenformat des
Kommandos

Mit dieser Nachricht fordert der Telefonie-Server einen Statusbericht von IP-
Exchange an.

Die Riickantwort enthilt eine Liste von Statusinformationen, die den Tele-
fonie-Server interessieren konnen. Die Liste besteht aus Tupeln, bei denen
der erste Eintrag definiert, fiir welches Modul die Statusinformation gilt. Der
zweite Eintrag besteht aus einer Liste von ”Key=Value”’-Paaren, die in An-
hang A.3 definiert werden. Falls ein Modul keine Statusinformationen liefern
kann, z.B. weil das Protokoll keine Datenbasis benutzt und keine Verbindun-
gen zu Kommunikationspartnern hat, bleibt der zweite Eintrag leer.

telephony.routing.status.return
Parameter Eine Liste von Tupeln im Format
(MSymbol Vermittlungsmodul,
Liste von <string> mit
Statusinformation)

Tabelle 5.9: Ubermitteln von Statusinformationen - Nachrichtenformat der
Riickantwort
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Beispiel fiir das Ubermitteln von Statusinformationen

Mit dem folgenden Befehl fordert der Telefonie-Server Statusinformationen
der einzelnen Vermittlungsmodule bei IP-Exchange an:

telephony.routing.status.rpc ()

Die Riickantwort enthilt die Angaben der einzelnen Vermittlungsmodule. In
diesem Fall kennt das TRIP-Modul 25 Adressen und hat 3 Kommunikati-
onspartner, die ebenfalls benannt werden. Das Anner G-Modul hat nur 3
Adressen im Speicher und nur eine lokale Verbindung offen.

telephony.routing.status.return
(

(

(TRIP) (’’Addresses=25""
’’Connections=3""’
’>’Connection=134.102.218.68""°
’?’Connection=bse.informatik.uni-bremen.de’’
’’Connection=localhost’’)

(Annex_G) (’ ’Addresses=3""’
’?Connections=1""
»2Connection=localhost’’)

5.1.6 Beenden von IP-Exchange

Wenn der Telefonie-Server der Meinung ist, dafi IP-Exchange (vorldufig) nicht
mehr bendétigt wird, kann er mittel mbus.quit IP-Exchange explizit zum
Programm-Ende auffordern.

‘ mbus.quit ‘

Tabelle 5.10: Beenden von IP-Exchange

Nach Erhalt dieser Nachricht schliefit IP-Exchange alle offenen Verbindun-
gen, fihrt die Vermittlungsmodule herunter, meldet sich mittels mbus-bye
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beim Mbus ab und beendet sich dann.

mbus.bye

Tabelle 5.11: Ende-Nachricht von IP-Exchange

Auf Beispiele fiir diese einfachen Nachrichten wird hier verzichtet.

5.2 Schluflfolgerung

Die hier vorgestellten Mbus-Nachrichten ermoglichen eine ausreichende Kom-
munikation zwischen einem Telefonie-Server und IP-Exchange. So ist es IP-
Exchange moglich, Adressen effektiv zu verwalten, und dem Telefonie-Server
bei Bedarf Informationen fiir einen Anruf oder zum Aufbau einer Statistik
zur Verfiigung zu stellen.
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Kapitel 6

Der TRIP-Location Server

Einen Teil dieser Arbeit stellt die Implementierung eines Vermittlungsmo-
duls fiir das TRIP-Protokoll dar, das im Kapitel 2.2 vorgestellt wurde.

TRIP verbreitet Telefon-Routing-Informationen innerhalb und zwischen Ad-
manistrativen Bereichen. Dafiir werden Location Server benutzt. TRIP ist
dafiir ausgelegt, daf} die ausgetauschten Informationen von unterschiedlichen
Signalisierungsprotokollen stammen kénnen. Die Informationen werden in ei-
ner Datenbasis bereit gehalten und aktualisiert.

In diesem Kapitel wird nun Implementierung eines Location Servers erlautert.

6.1 Kommunikation mit IP-Exchange

Der Location Server benutzt die dafiir vorgesehenen Schnittstellen von IP-
Exchange. Dadurch wurde es notwendig, dafl der LS Adressen seiner Daten-
basis hinzufiigen oder aus dieser 16schen kénnen muf}. Auch ein Durchsuchen
der Datenbasis soll moéglich sein. Da TRIP erlaubt, dal Adressen in ver-
schiedenen Protokollarten kodiert sein diirfen, mufl der LS beim Eintragen,
Loschen oder Suchen achten, welches Protokoll die gesuchte Adresse haben
darf.

Der Location Server kann von IP-Exchange iiber einen entsprechenden Auf-
ruf einer Schnittstelle konfiguriert werden. Sonst werden Standard-Werte be-
nutzt oder — falls verfiigbhar — die Werte, die IP-Exchange bei der letzten
Konfiguration bekannt gegeben hat (siche Anhang A.2).

73
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6.2 Datenklassen

Die fiir LS wichtigste Datenklasse stellt alle vorhandenen Routeninforma-
tionen bereit. Dort wird die Telefonnummer gespeichert und auch welcher
Server fiir sie zusténdig ist. Auch werden die weiteren T'RIP-Eigenschaften,
wie z.B. die Liste der ITADs, die die Adresse durchlaufen hat oder auch
durch die sie gerouted werden soll, dort gespeichert. Jede der Klassen bie-
tet Methoden an, die Daten zu kodieren und zu dekodieren. Dadurch kann
die Reprisentation der Daten innerhalb der Klassen ohne Probleme gedndert
werden.

Die Datenbank von LS besteht aus einer Baumstruktur. Jede Ziffer einer Te-
lefonnummer stellt einen Ast des Baums dar. Am Blatt, dort wo die gesamte
Nummer auf Aste verteilt wurde, stehen die dazugehdrigen Informationen.
Dieses System hat den Vorteil, dal das Anlegen, Loschen oder Suchen von
der Grofle der Datenbasis unabhéingig ist und der Aufwand linear zur Léinge
der Telefonnummer wéchst. Der Bedarf an Speicher richtet sich nach der
Lénge der einzelnen Telefonnummern, wobei nebeneinanderliegende Telefon-
nummern weniger Speicher verbrauchen. Durch die Baumstruktur bedingt
benétigt jeder Eintrag auch bei groflen Mengen von Telefonnummern nur
geringe Mengen an Speicher, insgesamt konnte aber auch ein grofler Spei-
cher nicht ausreichend sein (siehe Kapitel 7.1 fiir genauere Angaben). Fiir
sehr grole Mengen an Telefonnummern ist es notwendig, daf} jeder Location
Server moglichst viele Telefonnummern zusammenfafit (Route Aggregation,
siehe Kapitel 2.2.5).

6.3 Programmablauf

Beim Aufrufen eines Vermittlungsmoduls durch IP-Exchange sollte zuerst
nachgesehen werden, ob eine Konfigurationsdatei vorhanden ist. Wenn keine
vorhanden ist, werden die fiir den Betrieb des Vermittlungsmoduls notwen-
digen Variablen mit einem Standardwert initialisiert, sonst werden die Daten
aus der Datei verwendet. Um Daten mit anderen LS austauschen zu kénnen,
miissen deren Adressen bekannt sein. Diese werden - falls sie in der Konfigu-
rationsdatei stehen - in eine Klasse eingelesen. Die moglichen Einstellungen
in der Konfigurationsdatei sind unter Anhang A.2 zu finden.

Danach werden zwei Threads gestartet. Der eine wartet auf Programmaufrufe
von der IP-Exchange. Der andere versucht, Verbindungen zu allen eingele-
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senen Kommunikationspartnern aufzubauen. Fiir jede gelungene Verbindung
wird wiederum ein eigener Thread zur Verfiigung gestellt. Falls die Verbin-
dung zu einem Partner abbricht bzw. abgebrochen wird, versucht LS nach
einer Weile, die Verbindung wieder herzustellen.

Jede einzelne Verbindung wird dem Protokoll entsprechend aufgebaut und
unterbrochen, wenn ein Fehler auftritt. Nachdem die Kommunikation in-
itialisiert wurde, wird auf eine Reihe von Ereignissen gewartet. Erlaubt sind
Verbindungsabbau (NOTIFICATION), Informationen iiber Telefonnummern
(UPDATE) oder Verbindung aufrechterhalten (KEEPALIVE) des Kommu-
nikationspartners oder das Versenden eigener, durch andere Threads ge-
sammelte, Daten. Ein erneuter Aufbauwunsch der Verbindung wire nicht
protokollkonform und muf} ein Verbindungsabbruch auslésen. Bei einem UP-
DATE werden die neuen Informationen in die Datenbasis eingearbeitet.

Jeder der Threads ist in der Lage, die Datenbasis geméf} seinen Informatio-
nen zu verdandern, d.h. Routing-Informationen zu l6schen oder hinzuzufiigen.
Daher ist es notwendig, dafl zu einem Zeitpunkt jeweils nur ein Thread die
Datenbasis verdndern bzw. abfragen darf. Dies wird durch Semaphoren
bewerkstelligt. Sobald einer der Threads Aktionen durchfiihrt, die die ge-
meinsame Datenbasis betreffen, versucht er diese zu sperren — dabei muf er
evtl. auf die Freigabe durch einen anderen Thread warten. Erst nach erfolgter
Sperrung kann die Datenbasis gedndert werden.

Aufrufe von IP-Exchange betreffen in fast allen Fillen die Datenbasis, in der
die Telefoninformationen festgehalten werden. Es konnen Daten eingetragen,
geloscht oder es konnen Informationen zu einer bestimmten Telefonnummer
gesucht werden. Zusétzlich kann der LS von IP-Exchange konfiguriert wer-
den und nach Statusinformationen befragt werden, wobei hier die Anzahl der
Adressen und Verbindungen zu anderen LS zuriickgegeben werden.

6.4 Das Programm Istest

Derzeit sind keine aktuellen, frei verfiigbaren Implementierungen von Locati-
on Servern vorhanden. Die von Vovida[9] zur Verfiigung gestellte Implemen-
tierung stammt aus dem Jahre 2000 und ist vollkommen veraltet. Deswegen
wurde es notwendig ein Programm zu schreiben, das einen Location Server
zur Verfiigung stellt, aber nicht mit IP-Exchange verbunden ist. Mit die-
sem Programm wurde es dann mdglich, verschiedenste Konfigurationen und
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ITAD-Topologien (IP Telephony Administrative Domain) zu testen.

Im folgenden werden die Topologien vorgestellt, fiir die eine Uberpriifung
der Korrektheit erforderlich schien. Die Sterne stellen einzelne ITADs dar.
Jede ITAD kann eine beliebige Anzahl von Location Servern betreiben.
Die Verbindungen der LS innerhalb der ITADs wird hier weggelassen, da
Informationen externer Location Server innerhalb einer ITAD weitergeleitet
werden, ohne dafl eine Verarbeitung der Daten stattfindet. Bei diesen Bei-
spielen wird davon ausgegangen, daf} die jeweiligen Informationen der LS bei
den Partnern schon vorliegen.

Zusitzlich wird gezeigt, wie sich die Anderungen in der Topologie auf die
Route Aggregation auswirken.

Abbildung 6.1: ITAD-Topologie mit Ring

ITAD-Topologie mit Ring

Die erste Topologie (Abb. 6.1) enthilt eine Ringverbindung. Sie kann ent-
stehen, da die einzelnen Location Server bzw. die zusténdigen ITADs den
anderen nicht mitteilen, zu welchen anderen LS sie Kontakt halten. Eine
Route, die ein LS verbreitet, erreicht die anderen Location Server bis zu
zweimal. Hier muf} erreicht werden, dafl jede Information nur einmal in die
aktuelle Datenbank aufgenommen wird, die doppelte Information aber zwi-
schengespeichert wird — falls der Nachbar-LS ausfillt, dessen Information
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benutzt wurde kann die doppelte dann verwendet werden.

Eine Adresse, die bei LS 6 ihren Ursprung hat, kann auf unterschiedlichen
Wegen bei LS 4 eintreffen (iiber LS 3 und 5). Wenn spéiter LS 3 ausfillt
miissen alle seine Adressen geloscht werden, auch diejenigen aus LS 6. Dann
kann aber LS 4 die redundante Information von LS 4 benutzen.

Wenn zwei LS einen Adrefiraum abdecken, z.B. wenn LS 1 die Ziffern 0 bis
4 und LS 2 die Ziffern 5 bis 9 eines Bereichs der Telefonadressen abdecken,
wird daraus eine neue, kiirzere Telefonadresse generiert und nur diese weiter
verbreitet (Route Aggregation), der genaue Ablauf wird in Kapitel 2.2.5
beschrieben. In diesem Fall wird entweder LS 1 oder LS 2 die Route zusam-
menstellen.

Abbildung 6.2: ITAD-Topologie mit abgetrennter ITAD

ITAD-Topologie mit abgetrennter ITAD

Bei dieser Topologie (Abbildung 6.2) ist ein Location Server — LS 2 — aus-
gefallen. Sobald LS 1 dies bemerkt, mufl er, geméfl des TRIP-Protokolls,
bei allen bestehenden Verbindungen die Informationen von 2 entfernen, auch
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wenn die Telefon-Endpunkte, die bei LS 2 angemeldet sind, selber noch er-
reichbar sind. In diesem Fall betrifft das LS 1. Dieser entfernt dann wiederum
die Informationen von LS 2 bei seinen Verbindungen. Sollte LS 2 wieder ar-
beiten, meldet er alle seine Informationen bei LS 1 wieder an und dieser leitet
sie dann weiter.

Wenn LS 2 Telefonnummern bereitstellte, die fiir die Route Aggregation ver-
wendet wurden, muf} die generierte Telefonadresse ebenfalls geloscht werden
und die iibriggebliebenen Adressen des (der) anderen neu bekannt gemacht
werden.

Abbildung 6.3: ITAD-Topologie mit abgetrennter ITAD(2)

Die Topologie in (Abbildung 6.3) zeigt eine unterbrochene Verbindung zwi-
schen LS 6 und LS 3. Dadurch ist der Ring zwar aufgebrochen, aber alle
Informationen erreichen - evtl. iiber Umwege - alle Location Server.

Wenn diese beiden LS Telefonadressen fiir die Route Aggregation bereit ge-
stellt haben, mufl die generierte Telefonadresse zunichst geléscht werden.
Beide bemerken den Verbindungsabbruch sofort und l6schen die Adressen
des jeweilig anderen. Da aber die Adressen der beiden iiber die LS 4 und 5
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weitergeleitet werden, kann die kiirzere Telefonadresse etwas spiter wieder
generiert werden. Allerdings ist es ungewif}, bei welchem Location Server die
Informationen zuerst komplett vorliegen, da dies von den Laufzeiten der ein-
zelnen Nachrichten zwischen den LS abhéngt. Von LS 3 bis LS 6 kann es
jeder sein.

Abbildung 6.4: ITAD-Topologie in zwei Teile getrennt

ITAD-Topologie in zwei Teile getrennt

Bei dieser Topologie (Abbildung 6.4) wird der Ring in zwei unabhiingige
Netze getrennt. In jedem der Teilnetze diirfen nur die Informationen erhal-
ten bleiben, die von den Location Servern in dem Teilnetz ausgehen.
Wenn die Route Aggregation innerhalb eines der Teilnetze stattfand - also
entweder zwischen LS 4 und LS 5, oder zwischen den anderen - dndert sich
nichts. Ansonsten muf} die generierte Telefonadresse geloscht werden.

Testumgebung

Fiir die Testldufe wurden sechs verschiedene Computer benutzt, die jeweils
eine eigene ITAD dargestellt haben. Jeder der Rechner war ein Pentium-II
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mit 400 Mhz. Obwohl keine grofien Datenmengen verfiigbar waren — im rea-
len Betrieb werden Tausende von Adressen verwaltet — wurde deutlich, daf3
das Verhalten des implementierten Location Server den Erwartungen ent-
sprach. Das reale Verhalten der einzelnen LS entsprach den Uberlegungen,
und es deutet alles darauf hin, das der Location Server einsatzbereit ist.

Trotzdem besteht bei Testldufen, die nur das eigene Programm beinhalten,
das Problem, dafl Fehler der Implementierung nicht immer aufgedeckt wer-
den da sie sich gegenseitig aufheben kénnen. Wenn z.B. ein Fehler in der
Kodierung einer Nachricht (zufillig) durch einen Fehler in der Dekodierung
der Nachricht verdeckt wird, sieht das Ergebnis fehlerfrei aus. Allerdings wer-
den bei TRIP Fehler in den einzelnen Nachrichten, falls sie bemerkt werden,
zuriickgegeben, bevor die Verbindung aufgelost wird. Daher sollten Fehler im
Betrieb schnell gefunden und behoben werden kénnen.



Kapitel 7

Verwendung der IP-Exchange

In diesem Kapitel wird kurz erldutert, wie IP-Exchange betriebsbereit ge-
macht werden kann.

7.1 Systemanforderungen

IP-Exchange wurde in einer Linux-Umgebung entwickelt. Getestet wurde
es mit Distributionen von Red-Hat und SuSE. Die Portierung auf Windows,
sollte ohne Probleme moglich sein, da alle benutzten Programm-Bibliotheken
(wie z.B. Mbus) inzwischen dafiir iibersetzt wurde. Die Verwendung andere
Plattformen bedingt vor allem das Vorhandensein des Mbus.

Der genaue Bedarf von IP-Exchange an System-Ressourcen ist schwer ab-
zuschétzen, da nicht geniigend reale Daten vorhanden sind. Fiir den Aus-
tausch von Nachrichten zwischen IP-Exchange und dem Telefonie-Server auf
der einen, sowie zwischen den Vermittlungsmodulen und ihren Kommunikati-
onspartnern wird eine gewisse Bandbreite bendtigt. Bei den Heute verfiigba-
ren Kapazititen sollten die Nachrichten keine Probleme bereiten.

Zusétzlich wird fiir den Aufbau einer Datenbasis Speicherkapazitit benotigt,
z.B. kann beim TRIP-Vermittlungsmodul eine Routeninformation maximal
4 KB grof} sein. Mit 256 MB Hauptspeicher kénnten dann theoretisch 64.000
Routeninformationen verwaltet werden. Tatséchlich wird aber eine Informa-
tion nur wenige hundert Bytes verbrauchen. Zusétzlich benétigt jeder Eintrag
der Routeninformationen in die Datenbasis etwas Speicher, bei 64.000 Ein-
triagen wiren das ca. 250 KB.

Die Anzahl der zu erwartenden Adressen ist bisher auch nicht genau bekannt.
Zwar sind allein in Deutschland, bei ca. 25 Millionen Haushalten und ca. 50
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Millionen Handys, gut 70 Millionen Telefone vorhanden. Da aber Gateways
ganze Bereiche registrieren (z.B. alle Telefonnummer im Bereich 0421) héngt
die Anzahl der zu verwaltenden Adressen von der Anzahl der Gateways und
ihrer jeweiligen Einstellungen ab.

Die Geschwindigkeit des Prozessors bestimmt mit, wie schnell eine Daten-
basis durchsucht werden kann, ein Prozessor mit 700 Mhz sollte ausreichend
sein.

An Software benotigt IP-Exchange eine Implementierung des Message Bus,
damit Nachrichten mit dem Telefonie-Server ausgetauscht werden kénnen.

Da IP-Exchange mit einem Telefonie-Server zusammenarbeitet, muf} dieser
ebenfalls vorhanden und ansprechbar sein, da ansonsten IP-Exchange zwar
funktionsfahig ist, aber keine Funktion ausfiihrt.

7.2 Interaktion mit dem Uni-Gatekeeper

Durch die Verwendung des Message Bus ist IP-Exchange in der Lage, mit
dem Gatekeeper der Universitit Bremen zu arbeiten. Zeitgleich zu die-
ser Arbeit wurde der Gatekeeper so erweitert, dafi die in Kapitel 5 definierte
Kommunikation zwischen Telefonie-Server und IP-Exchange ermdéglicht wird.

Der Aufbau der Kommunikation zwischen Gatekeeper und IP-Exchange lauft
automatisch ab. Nach Programmstart wartet IP-Exchange darauf, daf} der
Gatekeeper die die gemeinsame Kommunikation beginnt.

7.3 Installation

Nach dem Entpacken des Archivs sollen im Verzeichnis von IP-FEzchange
die Befehle ,,./configure” und ,,./make all” ausgefiihrt werden. Danach kann
IP-Ezxchange mit dem Befehl . /exchange” gestartet werden.

7.4 Konfiguration

IP-Exchange selbst enthilt keine Komponenten die konfiguriert werden kénn-
ten. Die einzelnen Vermittlungsmodule konnten dagegen zusétzliche Informa-
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tionen benotigen, die in einer Konfigurationsdatei stehen. Diese sind versteckt
im Verzeichnis von IP-Exchange zu finden. Zusétzlich mufl der Mbus konfigu-
riert werden, damit IP-Exchange arbeiten kann. Eine Ubersicht der Dateien
findet sich in Anhang A.

7.5 Fehlerhandhabung

Bei C++-Programmen ist es leider nicht immer méglich, exakt zu ermitteln,
wo genau ein Fehler aufgetreten ist. Im allgemeinen bricht das Programm ab,
und es gibt keinen Hinweis welche Funktion bzw. welcher Programmaufruf
den Fehler ausgelost hat.

Aus diesem Grund schreibt z.B. das TRIP-Modul in eine Log-Datei, was
gerade ausgefiihrt wird. Bei einem Programmabbruch kann dann in der Log-
Datei ungefihr ersehen werden, bei welcher internen Funktion der Fehler lag.
Protokoll-Fehler, die bei der Kommunikation mit anderen TRIP-Modulen
auftreten, filhren zu einem Abbruch dieser Kommunikation, aber nicht zu
einem Programmabbruch.

Die Log-Datei enthélt Text-Eintrége die neben dem Zeitpunkt die aktuelle
Aktion des Programms enthalten, wie z.B. Daten versendet, erhalten oder
dekodiert.
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Kapitel 8

Zusammenfassung und Ausblick

Mit der Entwicklung von IP-Ezchange wurde eine Kommunikationsliicke
zwischen Telefonie-Servern und einzelnen Vermittlungsmodulen geschlossen.
Durch die Verwendung des Message Busses und des modularen Aufbaus der
Vermittlungsmodule kann IP-FEzchange einfach erweitert werden und mit ver-
schiedenen Telefonie-Servern zusammenarbeiten. Durch die jederzeit mogli-
che Verwendung von noch unbekannten Parametern ist /P-Ezchange ohne
Probleme erweiterbar.

IP-Exchange arbeitet im Moment nur mit dem in der AG Rechnernetze be-
nutzten H.323-Gatekeeper zusammen. Durch die entwickelten Mbus-Schnitt-
stellen kann IP-Exchange auch mit anderen Telefonie-Servern interagieren,
und durch die festgelegten internen Schnittstellen kénnen neue Vermittlungs-
module in IP-Exchange integriert werden.

Durch den modularen Aufbau ist es méglich, verschiedene Systeme des Sam-
meln von Adressen zu realisieren. Wéhrend einige Module alle vorhandenen
Daten an Gesprichspartner weiter geben (Push), wie z.B. TRIP, geben an-
dere die Daten erst bei Nachfrage weiter (Pull), wie z.B. Annez G. Durch
die Verwendung dieser Systeme entsteht der Vorteil, daf}, wenn eine Adresse
noch nicht vorhanden ist und damit durch ein TRIP-Modul nicht auflésen
werden kann, diese iiber Anner G evtl. in Erfahrung gebracht werden kann.
Wenn sie aber vorhanden ist, kann Zeit gespart werden.

Durch die Moglichkeit neue, noch nicht bekannte Steuerinformationen vom
Telefonie-Server an die Vermittlungsmodule weiterzuleiten, kann die Grund-
struktur von IP-Exchange beliebig lange verwendet werden.

[P-Exchange selbst ist ebenfalls erweiterungsfihig und kann neue Funktionen
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zur Verfiigung stellen. Denkbar wire eine Abschaltung der einzelnen Ver-
mittlungsmodule durch den Telefonie-Server. Diese Funktion kénnte durch
Mbus-Nachrichten erreicht werden.

Auch wire es realisierbar, das ein Telefonie-Server mehrere IP-Exchange-
Instanzen benutzt, wobei jede eine andere Aufgabenstellung hat. Da jede
Mbus-Entity eine eigene Adresse hat, konnen die IP-Exchange-Instanzen da-
mit unterschieden werden.

Damit wire es dann auch moglich, das mehrere lokale Telefonie-Server 1P-
Exchange gemeinsam nutzen. Dafiir wére es dann zusétzlich notwendig, dafl
jede lokale Adresse genau einem Telefonie-Server zugeordnet werden kann,
um den die Datenbasis konsistent halten zu kénnen.

Auch kénnte der Einbau bzw. Einsatz neuer Vermittlungsmodule automa-
tisiert werden. Dies erfordert zwar einige Anderungen im Code von IP-Ex-
change (die einzelnen Schnittstellenaufrufe der Vermittlungsmodule werden
in eine Meta-Klasse geschrieben, die dann alle gefundenen Module anspricht),
aber dadurch wird es IP-Exchange dann Moglich neue Vermittlungsmodule
ohne Code-Anderungen zu benutzen.

Da die Entwicklung in der IP-Telefonie sich gerade am Anfang befindet, ist es
schwer abzuschétzen welche Richtung sie einschlagen wird. Schon jetzt gibt
es Protokolle (siehe Kapitel 2.3) die mit einzelnen Vermittlungsprotokollen
(in diesem Fall TRIP) konkurrieren, und es ist noch nicht absehbar, ob —
und wenn ja, welche — Protokolle sich durchsetzen werden.

Gerade zu dieser Zeit bietet IP-Exchange die Moglichkeit, unabhéngig von
aktuellen Entwicklungen arbeiten zu kénnen. Durch die definierten Schnitt-
stellen und Mbus-Kommandos ist die Kommunikation zwischen Telefonie-
Servern und Vermittlungsmodulen zum ersten mal konkretisiert worden. Die
Kommunikation ist einheitlich, egal wie Telefonie-Server und Vermittlungs-
module dann tatsichlich implementiert werden.

IP-Exchange wird, dank modularer Bauweise und flexiblen Nachrichtenfor-
maten, auch in Zukunft nutzbar bleiben, egal wie die weitere Entwicklung
aussehen mag.



Anhang A

Konfigurationsdateien

Obwohl IP-Exchange die Md&glichkeit bietet, die einzelnen Vermittlungsmo-
dule zur Laufzeit zu konfigurieren, ist es oft sinnvoll, bestimmte langfristi-
ge Daten — wie z.B. gewiinschte Kommunikationspartner — so abzulegen,
daf sie nicht bei jedem Neustart von IP-Exchange (oder auch des Telefonie-
Servers) neu konfiguriert werden miissen. Dazu bietet es sich an, diese Infor-
mationen in eine Datei abzulegen, die dann beim Starten von IP-Exchange
ausgelesen wird. Da die Kommunikation zum Telefonie-Server iiber den Mbus
erfolgt mufl auch dafiir eine Konfiguration erfolgen.

A.1 Konfiguration der IP-Exchange

Die IP-Exchange selbst hat bisher keine Einstellungsmoglichkeiten. Da IP-
Exchange mit einem Telefonie-Server auf lokaler Ebene kommuniziert werden
keine Angaben benétigt, wo dieser zu finden ist. Daher ist eine Konfiguration
zum Programmanfang nicht notwendig.

Mogliche Einstellungen fiir eine Konfigurationsdatei wéren die explizite An-
gabe des Kommunikationspartners, oder welche Vermittlungsmodule IP-Ex-
change verwenden soll und welche ausgeschaltet werden kénnen. Diese Funk-
tionen miissen dann aber in IP-Exchange noch implementiert werden.
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A.2 Konfiguration des TRIP-Location
Servers

Die Konfigurationsdatei - die im gleichen Verzeichnis wie IP-Exchange er-
wartet wird - ermoglicht es, das bestimmte Parameter des LS schon beim
Programmstart initialisiert werden. Die Konfigurationsdatei enthélt Textein-
trége, bei denen jede Zeile einen Parametereintrag darstellt. Mégliche Para-
meter werden in einer Liste von “Schliissel=Wert”-Paaren[19] aufgelistet.
Dieselben Parameter konnen zur Laufzeit von einem Telefonie-Server iiber
IP-Exchange an den Location Server ibermittelt werden.

o Itad=Int : Die eigene ITAD-Nummer.

e Intern=IP-Addr/Hostname : interne LS, die Teil der eigenen ITAD
sind, und mit denen kommuniziert werden soll.

e Extern=IP-Addr/Hostname : externe Kommunikationspartner,
d.h. LS die auflerhalb der eigenen ITAD liege.

e Holdtime=Int : Die maximale Zeit, die zwischen zwei Nachrichten
vergehen darf.

¢ Mode=SEND_ONLY/SEND&RECEIVE/RECEIVE_ONLY :
der fiir den LS giiltige Sendemodus.

e G _Server=IP-Addr/Hostname : Die Angabe, unter welcher IP-
Adresse der Telefonie-Server auf Annex G-Nachrichten wartet.

e G_Port=Int : Die Port-Nummer des Telefonie-Servers fiir Annez G-
Nachrichten.

e SIP Server=IP-Addr/Hostname : Die Angabe, unter welcher IP-
Adresse der Telefonie-Server auf SIP-Nachrichten wartet.

e SIP_Port=Int : Die Port-Nummer des Telefonie-Servers fiir SIP-
Nachrichten.

¢ RAS Server=IP-Addr/Hostname : Die IP-Adresse des Telefonie-
Servers fiir H.225.0-RAS-Nachrichten.

e RAS Port=Int : Die Port-Nummer des Telefonie-Servers fiir H.225.0-
RAS-Nachrichten.
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e Q Server=IP-Addr/Hostname : Die IP-Adresse des Telefonie-
Servers fiir H.225.0-Q).931-Nachrichten.

e Q_Port=Int : Die Port-Nummer des Telefonie-Servers fiir H.225.0-
().931-Nachrichten.

Damit der Telefonie-Server eigene Adressen iiber T'RIP verbreiten lassen
kann ist es notwendig, da} Angaben gemacht werden, welche Protokolle von
ihm verwendet werden — dies wird durch die Mbus-Nachrichten zum Eintra-
gen von Adressen realisiert. Zusétzlich mufi TRIP noch wissen, wo (Adresse
und Port) die jeweils zusténdigen Server zu finden sind, wobei natiirlich nur
die Server benannt werden miissen, die dann auch wirklich verwendet wer-
den.

Da sich diese Informationen selten Andern bietet es sich an, sie in die Konfi-
gurationsdatei zu iibernehmen. Sollte TRIP spéter erweitert werden, miissen
fiir jedes neue Protokoll die Angabe des Servers und des Ports hinzugefiigt
werden.

Unbekannte Schliissel werden ignoriert. Falls IP-Exchange Anderungen an
der Konfiguration vornimmt, wird die Datei entsprechend angepaft.

A.3 Mogliche Statusinformationen

Die Mbus-Status-Nachricht kann folgende Eintrige enthalten. Wie immer
kann diese Liste erweitert werden, ohne das die Funktion bestehender Mo-
dule eingeschrinkt wird.

e Addresses=Int : Die Anzahl der lokalen und externen Adressen, die
dem Vermittlungsmodul bekannt sind

e Connections=Int : Die Anzahl der im Augenblick offenen Kommu-
nikationsbeziehungen

e Connect=IP-Adresse/Hostname : Die Adresse einer offenen Kom-
munikationsbeziehung

A.4 Mbus-Konfiguration

Eine genaue und ausfiihrliche Beschreibung der Mbus-Konfiguration ist in
[18] zu finden. Im folgenden Auszug des Drafts konnen die notwendigen An-
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gaben fiir die Datei ebenfalls entnommen werden.

Die Konfigurationsdatei soll den Namen ”.mbus” haben und im HOME-
Verzeichnis des Benutzers liegen. Die Datei mufl so angelegt werden, daf3
andere Benutzer diese Datei weder lesen noch iiberschreiben diirfen. Die Da-
tei sollte folgende Felder enthalten, wobei CONFIG_VERSION, HASHKEY
und ENCRYPTIONKEY auf jeden Fall enthalten sein miissen. Die einzelnen
Eintrige sind dann in der Form von “Schliissel=Wert”-Paaren[19] abgelegt.

mbus_topic = ’’[MBUS]’’

version_info = ’’CONFIG_VERSION= x’’
hashkey_info = ’’HASHKEY= key_value’’
encrkey_info = ’’ENCRYPTIONKEY= key_value’’
scope_info = ’’SCOPE= scope’’

port_info = ?’PORT= port’’

address_info = ’’ADDRESS= address’’

Ohne die Konfigurationsdatei kann keine Anwendung gestartet werden, die
den Mbus verwendet. Damit eine Kommunikation mit einem Telefonie-Server
moglich ist, sollte die Datei von beiden Programmen genutzt werden.



Anhang B

Verwendete Mbus-Nachrichten

Die folgenden Tabellen geben nochmals eine Ubersicht welche, Kommandos
fiir die Kommunikation iiber den Message Bus zwischen einem Telefonie-
Server und IP-Exchange bereitstehen.

telephony.routing.add

Kommandotyp RPC
Parameter int protocol
int family
string address
Optionale string Liste von Schliissel=Wert
Parameter

telephony.routing.add.return
Kommandotyp RPC-Antwort
Parameter Liste von Tupeln
<string Vermittlungsmodul, int Ergebnis>

telephony.routing.remove

Kommandotyp RPC
Parameter protocol
family
address
Optionale string Liste von Schliissel=Wert
Parameter
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telephony.routing.remove.return
Kommandotyp RPC-Antwort
Parameter Liste von Tupeln
<string Vermittlungsmodul, int Ergebnis>
telephony.routing.query
Kommandotyp RPC
Parameter int protocol
int family
string address
Optionale string Liste von Schliissel=Wert
Parameter
telephony.routing.query.return
Listen von Tripeln
Parameter <int Protokoll,
string Adresse der Vermittlungsstelle,
string optionale Informationen>
telephony.routing.configure
Kommandotyp RPC
Parameter Liste von Strings
telephony.routing.status
Kommandotyp |RPC
telephony.routing.status.return
Parameter Eine Liste von Tupeln im Format

(MSymbol Vermittlungsmodul,
Liste von <string> mit
Statusinformation)




telephony.routing.commit

Kommandotyp

[RPC

telephony.routing.commit.return

mbus.quit

Kommandotyp | Mbus-Nachricht fiir Programmende
mbus.bye

Kommandotyp Mbus-Benachrichtugung beim Program-

mende
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